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AVEABLVONAFBIORETE2A—ILDOEEET FLATHWS K XA 8 (REH
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AR B GTRARD FAL VEFRT 25605, 414 22K &,
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3.3.6 MAENDEREE
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BEEMGROZEML., EEHEIPERELIBEONE R L—XITAE L5123 5,
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4.1.1 X[ R XA VFRENDXIIG

FMAHEICESIICZ74 vy 7 %aflflid 55 %& LT, SPF, DKIM, DMARC. BIMI
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VT ELA—LORETOHEREHN AL AR D, BEERIZEICEEDOR WL, ZEHM
KU — Tnone] ICLKZIRRIBEHNISBAL, ERX—LAHPRIAINTEVTWE L%
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N ey alt) s
T4 A PoA A — T BesET b P DMARCHZ—
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XAV ERR (M—EXR) ZRT L, RYIECTRRALHMEINDZ L EZHILETE
%,

(2) B R XA VEBD-ODEEEE
EEICBEVWTER - ﬂ%?%hx4/%%ﬁ@ CEETEEHDL—IL - FIEE LT,
UTORBEEDDUENDH 5,
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XA v ZDEFICET 28EEE
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WNE->TWBE, BEHIEZFEIPY 7 FAA2%FE-HY (Subdomain Takeover) .
T4y T YA b aBETBHYRIDH B, CODN Y—EXOF AR TEICIEZ, DNS @
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[BWFI2) 7HYY FMER (ID®/SX7—F) ORYIEWISEELZET

74y THEROBEWIE, FAEDIDCNRRT— R EOREEREEZHID Z LI
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COWEEHLLLTWS, 22T, [7NZ27—=FidAIEFICHZ AW [/X27—
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HHhEIDELLKERLTLEIN, BLRRINTWLSB URLAHITO R XA EBT
Whid, Z0FF7 Uy 7 LTVWEEVWTEBLEEA,
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EWEEM
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EWEEM
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—ILORERICHERFTMISHIG L. ZDERAEEEMNT 5,
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To whom it may concern,

[fE@ e a7 7 A L.

The website is located at the following address:

<7 o7 A Fo URI>

For your information, the fraudulent website appears to be a forgery of this

legitimate website:

<IEHY A +d URL>

Please take all necessary measures to suspend services of this fraudulent site.

We highly appreciate your cooperation on this matter.

Thank you very much. Sincerely,

HYE . REHEOLAH]
R FE RMEEOFENE]




Tk F-FEEICB TS5 NGE

B — IR HE DOEH O

T4y EELEFAVTA (AT ) WISOEKEAREEEINTULAL,
EEELZRADKEIZRAEAL, Y—EXACTVITLORAEEY—EXDERICE
WTH, BAREAHE(EDL L X2 UTARY S —LZDEBRAARERET S L
EHIT, AD—DA Ty PRERICHRERAFIOHEN B EH % HERT B,

- MAEAL L OB - MHXEBOAAETA L
T4y THEROBROREICESHBEOHEKEL LToBOZRAKL., #A
HICATT S, Y- REHER, MBEISOBERTT7 4 v I REZRANT
27 —ANE L ZORONRREL ENICHEN, FAEEBEBOWEZILK
THABEEDH D, O—fixYR— FBROLFATH>TH LWD, EBEHHR
SNTWDIRELDH D,

C T4y TV T REFORICH AN KRR
MAEHILDBREEICLY., 74y I OREEZZMLI-IGE. BRICERE -
HRL-FIBICEDE, REICTA vV IYA boT4 087 (FH) PFHE
EADENREREREL, WEDORIMLICEDZRENH DH. INHREHL
&L HISOEBENCEE S T-RSICK VB ZILARIETL X D AJseENH 5,

Y —EXOVRXTLRARERKIC, EFX 2 T4 2HETERBBE IR M HERS

TV L
T4V TDERRNRERDBIASATLDEF 2T 4 2R LET S0
X, BEROALLT, BEOELXF 21U T4 HFO-OOBKENE IR MZEES,
Web 777U 7 —> a > OE5EMHERZE. OS® I L7y 7OEHEFIG. Y—/—
MAEERLELTRERT HI0ENH D, Y —EXRHEBCOMEERNEL
WA, OpenlD R EIC L 214t ID BEY —EXZFHT 2 2L HIRTT 5, 72
L. HENICETHRORIA I AT LET HAEELHIIHER. EX¥2 VT4
LARLEY—ECRBHEB T FO—LTELRWIZ L IZTRZEET B,

- FIAEANDEHKZIT>TLAEN
74y VTR EOERBICIE. FABEDELWMEEREHELA I TR, 71>
ICBI9 2 - B CEH - BHEMORY AR E. Web YA FOX—IL&ETE
RAL. BREREELEREZITI.



mFBAEAD X —ILIXE
cMAHEISEETEIA—NLDOEANNT NS

A—IDREEETFLABLUVZDO R XA VE, A, AXBREDHERAR =
KEOHEDH L WILEETHXA—LOBEI LITNINT2E, FIAEIE. BEX
BEINTLKE3FYPDOA —IVORFHZIBETERWZD, 74 v I A—L%%E
LTHEBRVWEFBICCK A D, BAK—L. BELOHMAEICEAY LBYOLIRI%Z
DEXRIKITIRBEEMT 5, £/-. EHBEA—ILTHDI L %ZFRT B0
12, KETEAXA—NUMADBEFELNEORI ZHRET 5, 7-72L. —FDA -7
FADfTEIE, BICHBEIRILT 2AIEEMEL H DO EFBNVETH B,

mWeb %1 &M
- A7 AV ID /XX 7 — FXFFOFIRARAEICHEWL

A7 A ID®RRT—FEFAENEETE 2HE. THERICHIBRAHEL ID X/
AT —FHAFBRINDZEDHWE S, XFHCHARREAXFOBERE, R
EREIFTOHBICLZEELES, Y—EXPEF 1) T4 DIBYELHRITLR
Ed 5, RETICHz>TIE, V—EXPERSBROEZEEUECHAEDOY 77—,
FEEALICMA. FIEFEILR—D ID X/ 7 — K %880 Web 4 MZERET
ZIEERLAH DD, AD—T4 v TICE-THAE. WELMBY A MIHIL
KY DAL HD b +HERL., BEAEEZEIT S,



T8k G—1Epk - IXEICEHT HHA KA VICEHBEIRNEARAR

ERL - RBEICEAT 204 K74 7ICld. UTORBZEHDZENEF L L,
o FAHICHEREZRETSIFE (BEFA—/, SMS, BMEAL)

o FAEICHEREZREITZTI—X (FhLL)

o FAHICHERZRET ZHHET

o FRAHICERERETIEHACHRZOEEZA

o FAEICHEREZRETINETDEEZS

o BRPTEE ~Nv&x—, 7vEx—0DFR

o RIBPHEONEWA

o fLEhtik

o ZTOMDIEERR (—Y—%. XR7—-FOEREThRVERY)

o FRAENREZELTZ/-ODHE

® TFA—LPSMS CHAEICEREZEET 2HEDEER

0 TBFA—LNEFBIZEHEIE. TFRMEATIERT B EHAEEL WL
o TEXIMERUNZFBTREHEEIE. 74 v YT A= RERAT BRI 7 1

YT RX— VR - BRSNS YR/ ZBBEL L TEAY S
BFA—ILAXANT, BRERCPHREZ B 7 2BWS7-81C, HTML X2
Rd 256 MAEFTF X MEAN HTMLERAA ZRBIRTE 2 L5 ICERET S Z
EHNERLW

mE



g H- 74 v owdEFoyv oYX
EESIHE BB 2 249 vinEKHA R4V EELIER)

EREA T

©

FIRABISEET DAL TIHEEEEHERTEDLSGERB A A

VIR MEFEEMAT S L

O A—JLEEICES FAADLZIZTDLTDMARC HEDEE KA A VER
AERMEEALTULS (WA,

O WC E#DTSYF7A4aUARTENLHMLEHEAZBALTLS
(%) .

O FEA—LDEEELERNES MM DESIT S/MINE ZEA
LTL5 (%R,

ERIER 2

FAFICEET S M ICHLTIE, EBRNDEST v 7ICEEER
SNZEEY—EXFFAL. FRICREEBZSFE Neb ¥ A i
ETEHEMT S &

O FoTWAREFEFSXFRABICEMLTLS WHE),

O BYIFTELIRBEISCWLSMS H—ERZFIAL TS (8),

ERIEH 3

T4 VIt ZRTHSERTIAZTERTH L
O gg%nhnﬁ%?ﬁkﬁﬁ LtL‘é(«Z‘?ﬁ)
O 490z RTHLERPAZHEAL TS GEE),

ERIER 4

RASVIFEE ISV RERBLTEEL, FRBICAMT S E

O BMBICEYETONTWVE RFAS VR EEBIELTLNS (b
) o

O FAASEDTAITHAVILEEEZLTWVS, FAYTXxv vy
FORMEEXELTWND (WH),

O HEHEBLLKEEIFIELBEICEKODOTHFICRAAL VENRIT
bhfzYEhbhf=Y LENWKSIZEEL TS WAE),

O FRABIZY—ERXRTEL TWARASMVEZZEAMLTINS (3
),

EREAS

T4 9TV THBAEICSEERET S &

O 249 VRN RETVWRBEIZIXZFOEZRMLTLS
(WH7E) o

O 249U TFRIZCODNVTOZEMREEITS Web R—DH %K+
TW3 (3ELE),

FASNERA —NETL IV TA—LEHRITRELE T 5%

241 © HSNEEERAA—NLY—N—FEE A VERICHBSEST L
O SMEREERAD A —)LHY—/ \—I[& SPF. DKIM, DMARC ZFMDiE(E A —
VR A A EBRERAMT ISR L TN D,
O BIMI ZZEALTL%,
242 ©

FIREADA—LEETIE, R - EEICBET S04 FS5A4 V&K

EL. ShICRI-TITS52&

O #HRACHEBARTA —ILERIZETSHS FSA v ERELTY
%o




243 © FIAFITEET D M ICIFENEREEROES. F=IX. RCS #Hl
Y—EXZFATH L
O SMS [CIXENEEEROEEE. F7=(&. RCS MY —ERZFA
LTW%,

24V IBBERRSBLREVN=HDORE

244 © TaviUImMtERTHILERDBIZERT S &
O 984 LNRRT—=RFEVWL-FIARI. BMAOBEBIELL -
T’EEHSHL.HIEE%EJ%A*)'&T’5’£$HLHIE€;R&)%)J:’)[»L/—CL\
Z
O 24y 0MttERITH2ERRBMEEAL TS R,

ZH5 © TUVERERSEEEZIREICRKETLSIIL
O FABELZDYA bADBEDT VL RAERE (1E#E) =R
TEH&LSICTLTLS,
O Z7Y9EREBERIZIEZA—Y—TFTH a3, EHEEZ. EREEHE.
EminR (PC. AX—hI74+ 2013 E) 8XUT7IVE2ART IP 7K
LRZEEL,

FA 2 AICEY SERER

ZH6 © KA RZBEHDTS U RFELTEEBL, ARAB~DREM L HiF

[CHRERICER Y M C &

O FASMVEDOEEZEGRBEEZTHASHKIOTOLRDFIZE
HTWD,

O #E2PRMEINTWE TS REREFBENBMLLTLOF
A BEFL>TD,

O Web 4 FTHWS FAS VEBLIUVEETEA—ILDEEET
RLAD FAAL VZIZRI—T&H S (HE2R),

O FASMVEBEEDEHDIL—IL - FIEZHRANTHEIL TS,

O FASVREDRIEZESICHETES,

49V T~DHA L RERDORIE

BT © TAaviUIURKITRBELGHEEHEA-ERENETS L
O FATER. RESES I VER - LR— MEHIZBARELELTW
Do
O 249 0 PHEARELTCLESEBROTEHE (KIE7 0
—) ERELTWLS,
O 24921220 THBNTERCERESRND & SI1TH-
T3,
O —EXERBMAELBAL, TG EDRIERL S DIKRE
EEARDHRMEZIToOTL S,

EH8 © T4y IBEICHTARIEEOZHERET S L
O FAELISDFERIEHRZZTEI 74 v PV THREBOZFHRITT
BY. MAZOE-OHICHZELTWLS,
O FAZBICZALBEELNRSAY—ER (£RFR. LSy b hH—
KR, F¥Y Y aLAREFY—ERSE) OFEE. 7HhOU D




FIAGIR (Fih) KEOCEHOBREZHRETE S 24 BREZMAERE
AZHREL TS,

FRE~OER

B2H9 © FIRENEBINET A VIV IRHRBEREHZITOIL
O ERDA—ILEIV NS NENEHIT BT EREEDIT 1Y
DUTICET S ERBMEPERETOTLS,
O BHEOABTEBFREL TS,




7. BT A /R—

EKAARTA VRN ZTo1=74 v v I WERES 2025 FEEHIM - FIERST T —
XV TN —TOERITRDEBY TH D (FREIL 2026 £2 ARES)

[£&]

AN Z&F] —MHEFEABERSRY b7 =0 AV T A= averZ—
(k&)

BRIER 15 KA S = HERET

T ER NTT KaEEY R X%kREH

hneE ik TOPPAN #%H &4t

hngE HE [EPReabN=2

EH E= Sky =X &1t

N E— “HASHET 27U -+

a7k il A RHEMREEE S

ER B4 Japan Digital Design k5 &4t

A BmE NTT RaEEYRX X KHKEH

=l Es BAIISEBS

1A A KRAEHATIEZ74F v LT —T
%M &A BAIISEBS

H A BT U=+

iR 1ERE L kR Eett

RH B HRXEt~ s =h

BLAT =R MASHTATXT7Xv b

FF HR BC Signpost tkx{ &4t

FEIR Rt —fE#FEAN JPCERT a—F 4 2 —Y 3 vty & —
&t Hz NTT FOEEY R X X KRS

B A2 Ny H— ket

WE EEZ HEXEHAARL I YUY —EX

WA RE Capy %k &+t

H=FR KREHATIETZT A4 F v LT —T

NFEZ  BREHBTIETAF VAT =T
(# 74 —s—]

B AEHEREERY A S — k%2 U7 (5
[(=5R]

—MHEEANIJPCERT A—F 4 2= avtEr 2 —
AFTIEVY—F&T7 /B —XkARH



	1.  はじめに
	1.1  本ガイドラインの想定読者および目的
	1.2  本ガイドラインの対象としない領域
	1.3  本ガイドラインの構成と使い方
	1.3.1  Webサイト運営者が考慮すべき要件一覧

	1.4  付録について

	2.  フィッシング対策ガイドライン重要5項目
	重要項目[1] 利用者に送信するメールでは送信者を確認できるような送信ドメイン認証技術等を利用すること
	重要項目[2] 利用者に送信するSMSにおいては、国内の携帯キャリアに直接接続される送信サービスを利用し、事前に発信者番号等をWebサイトなどで告知すること
	重要項目[3] フィッシング耐性を有する多要素認証を要求すること
	重要項目[4] ドメイン名は自己ブランドと認識して管理し、利用者に周知すること
	重要項目[5] フィッシングについて利用者に注意喚起すること

	3.  Webサイト運営者におけるフィッシング対策
	3.1  　Webサイト運営者におけるフィッシングの被害とは
	3.2  利用者を守るためのフィッシング対策とは
	3.3  フィッシング被害の発生を抑制するための対策
	3.3.1  利用者が正規メールとフィッシングメールを判別可能とする対策
	3.3.2  利用者が正規サイトを判別可能とする対策
	3.3.3  フィッシング被害を拡大させないための対策
	3.3.4  ドメイン名に関する配慮事項
	3.3.5  フィッシングへの備えと発生時の対応
	3.3.6  利用者への啓発活動

	3.4  フィッシング被害の発生を迅速に検知するための対策

	4.  フィッシング対策マニュアル
	4.1  利用者がフィッシングを識別可能にするための対策
	4.1.1  送信ドメイン認証への対応
	4.1.2  利用者宛メールに関するガイドラインの策定・遵守
	4.1.3  ドメイン名の管理
	4.1.4  利用者への周知
	4.1.5  利用者への注意喚起・環境整備の推奨

	4.2  フィッシング被害を拡大させないための対策
	4.2.1  フィッシング耐性を有する多要素認証の採用
	4.2.2  資産の移動における限度額設定と通知
	4.2.3  追加のセキュリティ要求
	4.2.4  フィッシングサイトへの対応体制の整備
	4.2.5  フィッシング検知に有効なサービスの活用
	4.2.6  Webサイトに対する不審なアクセスの監視
	4.2.7  DMARCレポートやバウンスメールの監視
	4.2.8  フィッシングに関わる最新情報の収集

	4.3  フィッシング被害が発生してしまった際の対応と対策
	4.3.1  フィッシング被害状況の把握
	4.3.2  URLフィルターへ登録
	4.3.3  フィッシングサイトのテイクダウンまたは無効化
	4.3.4  フィッシングメール注意勧告
	4.3.5  関係機関への連絡、報道発表
	4.3.6  生じたフィッシング被害への対応
	4.3.7  事後対応


	5.  利用者におけるフィッシング対策
	6.  付録
	付録A－フィッシングに関する基礎知識
	付録B－SMS（ショート・メッセージ・サービス）を利用したフィッシング
	付録C－用語集
	付録D－参考情報
	【マンガでわかるフィッシング対策5ヶ条】
	【情報サイト】
	【業界団体と各省庁のサイト】
	【安全なWebサイトの利用】
	【サイトの脆弱性対策】
	【送信ドメイン認証】
	【CSIRTへの支援要請】
	【Webブラウザーへの報告先】
	【Webブラウザーのフィッシングサイト対策機能】
	【フィッシング110番】
	【国民生活センター・消費生活センター】
	【その他の一般向け相談先】
	【STOP. THINK. CONNECT. キャンペーン】
	【フィッシング対策協議会】

	付録E－プロバイダーへのテイクダウン要請文例
	付録F－事業者におけるNG集
	付録G－作成・送信に関するガイドラインに含めるべき内容
	付録H－フィッシング対策チェックリスト

	7.  検討メンバー

		2026-05-29T13:43:42+0900
	Council of Anti-Phishing Japan




