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http://www.microsoft.com/japan/security/contents/sir.mspx 



通常は、フィッシングサイトと、フィッシン
グサイトへのアクセス*は、安定した関係
にある 

しかし、2010年6月は、この傾向から大
きく逸脱したアクセスが観測された。 

マイクロソフトの調査では、特定のター
ゲットとの関連性はなかった。 

このような動きは、必ずしも、珍しいケー
スではない。 

 

* SmartScreenで、フィッシングサイトへのアクセスをブロックした回数 



フィッシングサイトの大半は、金融機
関をターゲットとしたものであるが、
ソーシャルネットワークサイトへのア
クセスが目立つ結果となっている。 

 



日本は、比較的フィッシングサイトの少ない国と分析している 





物流 

INTERNET 

オンライン 

トレード 

オンライン 

バンク 

ECサイト 

（物販） 

ECサイト 
（コンテンツ） 

RMT 

サイト 

オークション 

サイト 

電子マネー 

サービス 

オンライン 

アフェリエート 

オンライン 

広告 

サイト 

運営者 
広告主 

サイト 

運営者 

サイト 

運営者 

出展者 

出展者 

サイト 

運営者 

サイト 

運営者 

サイト 

運営者 

サイト 

運営者 

サイト 

運営者 

サイト 

運営者 

出展者 

出展者 

オンラインでのお金の流れ 
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PCから口座情報を詐取 

・ファイル等からの詐取 

・Key loggerによる詐取 

銀行などの 

ID盗難の対策 

・二要素認証 

 乱数表 
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認証の確立したセッションを利用して、トランザクションを改ざんすするため、二要
素認証でも攻撃を防ぐことができない。また、銀行から表示されるデータも改ざん
されているため、この行為に気づくことは困難。 

一般に、送金先は、Money Muleと呼ばれる運び屋の口座が利用される。 
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http://www.microsoft.com/mscorp/safety/industry/providers.mspx 
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未承諾電子メールの 
87%はボットネット
が原因でおこる。 

ボットネットに感染 
したコンピュータは 
380万台以上 –  
米国のみで100万台 

DDoS攻撃–  
2008年中の攻撃
190,000件 

出典：Internet Security  

http://internet-security.suite101.com/article.cfm/ 

botnets_guilty_for_87_of_2009_global_spam_mail#ixzz0eysy7BTj 

Namestnikov, Yuri. “The Economics of Botnets,” Kaspersky Lab. 

2009年 



Hotmailは18日間でマルウェア
「Waledac」に感染した 
コンピュータからのトラフィック
6億5,100万件を遮断 

39カ国における 
ボットネット上位10位  

マイクロソフトは、 96,223台の

マシンからWaledacを駆除した。       

出典：マイクロソフトデジタル犯罪ユニット、  

マイクロソフトマルウェアプロテクションセンター、2010年3月 



Hotmailは18日間で
Waledac感染コン
ピュータからの接続 
6億5,100万件を遮断 

39カ国における 
ボットネット 
上位10位  
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