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Question 1

SNSを利⽤していたら、知らない⼈
からの友達申請が届きました。あな
たはどうするべきでしょうか︖たはどうするべきでしょうか︖

A.友達申請を無視するのは失礼なので、友達申請
を承認するA.

B

を承認する。

友達申請を拒否する。B.

C

友達申請を拒否する。

どうやって⾃分のことを知ってくれたのか、C. どうやって⾃分のことを知ってくれたのか、
メッセージを送って聞いてみる。
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Answer 1

B 友達申請を拒否する。B. 友達申請を拒否する。

SNSSNSで知らない⼈とつながると、で知らない⼈とつながると、
つきまとわれたり、暴⼒被害やつきまとわれたり、暴⼒被害やつきまとわれたり、暴⼒被害やつきまとわれたり、暴⼒被害や
⾦銭トラブルにあってしまうこ⾦銭トラブルにあってしまうこ
ともありますともあります SNSSNSでは知ってでは知ってともあります。ともあります。SNSSNSでは知ってでは知って
いる⼈とだけつながるようにしいる⼈とだけつながるようにし
ましょうましょうましょう。ましょう。

http://stopthinkconnect.jp/resources/
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Question 2

スマホやSNSなどのパスワードを
忘れてしまうと困るので、忘れな
いように簡単なものにしておいたいように簡単なものにしておいた
⽅が良いでしょうか︖

AA.簡単なものにしておいた⽅が良い。

B.簡単なものにしておくのは良くない。
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Answer 2

B 簡単なものにしておくのは良くない。B.

パスワードパスワードは「覚えやすいけれどもは「覚えやすいけれども

簡単なものにしておくのは良くない。

パスワ ドパスワ ドは「覚えやすいけれどもは「覚えやすいけれども
推測されにくいもの」にしましょう。推測されにくいもの」にしましょう。
例えば、アルファベットの⼤⽂字・例えば、アルファベットの⼤⽂字・
⼩⽂字、数字、記号を組み合わせる⼩⽂字、数字、記号を組み合わせる
と、推測されにくいパスワードになと、推測されにくいパスワードにな
ります。また、別のアカウントに同ります。また、別のアカウントに同
じパスワードを使⽤してはいけませじパスワードを使⽤してはいけませ
ん パス ドは書き留め おきん パス ドは書き留め おきん。パスワードは書き留めておき、ん。パスワードは書き留めておき、
コンピュータから離れた場所に安全コンピュータから離れた場所に安全
に保管しておきましょうに保管しておきましょうに保管しておきましょう。に保管しておきましょう。
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Question 3

スマホを⾒てみたら、アプリの
アップデート（更新）の通知が
表⽰されていました表⽰されていました。
あなたはどうするべきでしょうか︖

A. アップデート通知を無視する。A.

B

アップデ ト通知を無視する。

アプリをアップデートするB. アプリをアップデートする。
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Answer 3

B アプリをアップデートするB.

アプリのアップデ トはスマホをクアプリのアップデ トはスマホをク

アプリをアップデ トする

アプリのアップデートはスマホをクアプリのアップデートはスマホをク
リーンに保つ上で重要です。スマホリーンに保つ上で重要です。スマホ
をクリ ンに保つとは セキュリをクリ ンに保つとは セキュリをクリーンに保つとは、セキュリをクリーンに保つとは、セキュリ
ティ対策アプリ、ウェブブラウザーティ対策アプリ、ウェブブラウザー
及び及びOSOS（基本ソフト）を最新に保（基本ソフト）を最新に保及び及びOSOS（基本ソフト）を最新に保（基本ソフト）を最新に保
つことです。また、スマホにインスつことです。また、スマホにインス
ト ルされているアプリを定期的にト ルされているアプリを定期的にトールされているアプリを定期的にトールされているアプリを定期的に
⾒直し、不要なものは削除しておく⾒直し、不要なものは削除しておく
ことも必要ですことも必要ですことも必要です。ことも必要です。
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Question 4
あなたがよく利⽤するSNSやサイト
は コンピューターウイルスなどのは、コンピューターウイルスなどの
ネットの危険に対してきちんと対策
をしているので あなたは何も気ををしているので、あなたは何も気を
付けなくて良いでしょうか︖

A. 何も気を付けなくて良い。

B. 気を付けた⽅が良い。B.
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Answer 4

B 気を付けた⽅が良い。B.

よく使うSNSやサイトでも、悪い⼈たちに乗っ取られて、

気を付けた⽅が良い。

あなたに危険をもたらす可能性があります。
こういった危険への最も良いセキュリティ対策は、パソコ
ンを常にクリーンな状態に保つことです。インターネットンを常にクリ ンな状態に保つことです。インタ ネット
に接続するあらゆる端末のOS（基本ソフト）、ソフトウェ
ア、ウェブブラウザ、セキュリティ対策ソフトを常に最新
の状態に保ってください。状態 保 く
また、怪しい情報は無視することも重要です。メールや
SNSへの投稿やオンライン広告のリンクは、サイバー犯罪
者が私たちを危険なサイトに呼び込むための⼿段としてよ者が私たちを危険なサイトに呼び込むための⼿段としてよ
く使われます。あなたが知っている⼈からのメールや投稿
だったとしても、疑わしい情報は削除するか、迷惑メール
のフラグを⽴てておきましょう。のフラグを⽴てておきましょう。
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Question 5

ネット上で、知らない⼈があなたに
近づいてきたり、あなたに関する情
報の提供を求めてきた場合には、注報の提供を求めてきた場合には、注
意する必要があるでしょうか︖

A.注意する必要がある。

B.注意する必要はない。
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Answer 5

A 注意する必要がある。A.

あなたについての情報を収集しようとあなたについての情報を収集しようと

注意する必要がある。

あなたについての情報を収集しようとあなたについての情報を収集しようと
する「サイバー犯罪者」には常に⽬をする「サイバー犯罪者」には常に⽬を
光らせ 「賢いネット利⽤者」を⽬指光らせ 「賢いネット利⽤者」を⽬指光らせ、「賢いネット利⽤者」を⽬指光らせ、「賢いネット利⽤者」を⽬指
しましょう。しましょう。
あなたに何かしらの⾏動を急かしたり、あなたに何かしらの⾏動を急かしたり、あなたに何かしらの⾏動を急かしたり、あなたに何かしらの⾏動を急かしたり、
事実とは思えないほどうまい話をして事実とは思えないほどうまい話をして
きたり、個⼈情報を尋ねてきたりするきたり、個⼈情報を尋ねてきたりするきたり、個⼈情報を尋ねてきたりするきたり、個⼈情報を尋ねてきたりする
ものには⽤⼼し、⾏動する前に⼀旦⽴ものには⽤⼼し、⾏動する前に⼀旦⽴
ち⽌まって考えましょう。ち⽌まって考えましょう。
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Question 6
あなたは、今までメールをやりとりし
たことのない友達からのメールを受信たことのない友達からのメ ルを受信
しました。そのメールには、放課後に
公園で会いたいと書いてあります公園で会いたいと書いてあります。
あなたはどうするべきでしょうか︖

A.メールの内容を両親にも伝え、メールは無視する。A.

B

親 伝 無視

その友達にしか分からない質問を返信し、本当にB.

C

その友達かどうかを確認する。

その友達に会いに公園へ向かうため、集合時間をC.その友達に会いに公園へ向かうため、集合時間を
メールで確認する。

Copyright © 2015 Stop Think Connect. Terms and Conditions.



Answer 6

A メールの内容を両親にも伝え、メールは無視する。A.

⼀部の悪意を持った⼈々は、あなたの友達にな⼀部の悪意を持った⼈々は、あなたの友達にな

メ ルの内容を両親にも伝え、メ ルは無視する。

部の悪意を持った⼈々は、あなたの友達にな部の悪意を持った⼈々は、あなたの友達にな
りすますことがあります。ネットやりすますことがあります。ネットやSNSSNSにまだにまだ
慣れていない時には、⾒知らぬメールアドレス慣れていない時には、⾒知らぬメールアドレス
や疑わしい投稿に注意してくださいや疑わしい投稿に注意してくださいや疑わしい投稿に注意してください。や疑わしい投稿に注意してください。
疑わしいメールや投稿を受け取った場合には、疑わしいメールや投稿を受け取った場合には、
ご両親や⾝近な⼤⼈に相談してみると良いでご両親や⾝近な⼤⼈に相談してみると良いで
しょう。あなたに良いアドバイスをしてくれるしょう。あなたに良いアドバイスをしてくれる
はずです。はずです。
また 悪意を持 た⼈々にあなたのメ ルアドまた 悪意を持 た⼈々にあなたのメ ルアドまた、悪意を持った⼈々にあなたのメールアドまた、悪意を持った⼈々にあなたのメールアド
レスを知られてしまうことになりますので、不レスを知られてしまうことになりますので、不
⽤意にメールを返信⽤意にメールを返信するする⽤意にメ ルを返信⽤意にメ ルを返信するする
ことことは控えましょう。は控えましょう。
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Question 7

あなたがネットで話している相⼿が
誰なのか、リアルでも知っておくべ
きでしょうか︖きでしょうか︖

A 知っておくべきA.

B

知っておくべき。

知らなくてもいいB.知らなくてもいい。
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Answer 7

A 知っておくべき。A.

ネットは新たな出会いやコミュニティへのネットは新たな出会いやコミュニティへの

知っておくべき。

ネットは新たな出会いやコミュニティへのネットは新たな出会いやコミュニティへの
参加をもたらしてくれます。しかし、あな参加をもたらしてくれます。しかし、あな
たがネットで誰かに出会うことは、リアルたがネットで誰かに出会うことは、リアル
で出会うこととは、少し違います。ネットで出会うこととは、少し違います。ネット
での出会いでは、あなたが知ることができでの出会いでは、あなたが知ることができ
る相⼿の情報はとても限られて ますのでる相⼿の情報はとても限られて ますのでる相⼿の情報はとても限られていますので、る相⼿の情報はとても限られていますので、
注意してやりとりをしてください。注意してやりとりをしてください。
相⼿があなたの秘密を守ってくれる保証は相⼿があなたの秘密を守ってくれる保証は相⼿があなたの秘密を守ってくれる保証は相⼿があなたの秘密を守ってくれる保証は
何もありませんので、まだ信頼関係が築け何もありませんので、まだ信頼関係が築け
ていない⼈と個⼈情報ていない⼈と個⼈情報をを
共有共有することは危険です。することは危険です。

http://stopthinkconnect.jp/resources/
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Question 8
あなたは友達10⼈に回すように
書かれたメ ルを受け取りました書かれたメールを受け取りました。
メールには良い話の書かれた添付
ファイルが付いています。あなた
はどうするべきでしょうか︖はどうするべきでしょうか︖

A.良い内容であればみんなに伝えるべきなので、
友達にメールを転送する。

B.

友達にメ ルを転送する。

内容が本当かどうか分からないし、添付ファイル
はウイルスかもしれないので メ ルを削除するB.はウイルスかもしれないので、メールを削除する。
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Answer 8

B 内容が本当かどうか分からないし、添付ファイル
はウイルスかもしれないので メ ルを削除するB. はウイルスかもしれないので、メールを削除する。

メールやメールやSNSSNSへのへの投稿やオンライン投稿やオンライン
広告のリンクは、サイバー犯罪者が広告のリンクは、サイバー犯罪者が
私たちを危険なサイトに呼び込むた私たちを危険なサイトに呼び込むた
めの⼿段としてよく使われます。あめの⼿段としてよく使われます。あ
なたが知っている⼈からのメールやなたが知っている⼈からのメールや
投稿だったとしても、疑わしい情報投稿だったとしても、疑わしい情報
は削除するか、迷惑メールのフラグは削除するか、迷惑メールのフラグ
を⽴てておきましょう。を⽴てておきましょう。

http://stopthinkconnect.jp/resources/
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Question 9

「マルウェア」とは「使っている
パソコンやスマホを破壊したり、
おかしな動作を引き起こすためにおかしな動作を引き起こすために
作られたソフトウェアの⼀種」の
ことでしょうか︖ことでしょうか︖

A.そうである

B.そうではない
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Answer 9

A そうであるA.

「 ルウ 」とは「悪意 あ トウ「 ルウ 」とは「悪意 あ トウ

そうである

「マルウェア」とは「悪意のあるソフトウェア「マルウェア」とは「悪意のあるソフトウェア
（（Malicious SoftwareMalicious Software）」の略語です。パソコンやスマホ）」の略語です。パソコンやスマホ
などの機器を破壊したり、おかしな動作を引き起こしたりなどの機器を破壊したり、おかしな動作を引き起こしたり

他 ピ 攻撃 ⾏ 迷惑他 ピ 攻撃 ⾏ 迷惑します。また、他のコンピュータに攻撃を⾏ったり、迷惑します。また、他のコンピュータに攻撃を⾏ったり、迷惑
メールを送信するような⾏為を⾏うこともあります。メールを送信するような⾏為を⾏うこともあります。
あなたは、パソコンを常にクリーンな状態に保つことが必あなたは、パソコンを常にクリーンな状態に保つことが必あなた 、 ソ ンを常 クリ ンな状態 保 とが必あなた 、 ソ ンを常 クリ ンな状態 保 とが必
要です。インターネットに接続するあらゆる端末の要です。インターネットに接続するあらゆる端末のOSOS
（基本ソフト）、ソフトウェア、ウェブブラウザ、セキュ（基本ソフト）、ソフトウェア、ウェブブラウザ、セキュ
リティ対策ソフトを常に最新の状態に保ってください。リティ対策ソフトを常に最新の状態に保ってください。リティ対策ソフトを常に最新の状態に保ってください。リティ対策ソフトを常に最新の状態に保ってください。
コンピュータ、スマホ、ゲーム機やウェブを閲覧する機能コンピュータ、スマホ、ゲーム機やウェブを閲覧する機能
を持つ端末はすべて、ウイルスを持つ端末はすべて、ウイルスやや
マルウ アマルウ アから保護するから保護する必要が必要がああマルウェアマルウェアから保護するから保護する必要が必要がああ
りますります。。 http://stopthinkconnect.jp/resources/
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Question 10

オンラインショッピングをする
とき、どんなサイトでもあなた
は安全に買い物をすることがでは安全に買い物をすることがで
きるでしょうか︖

A.できるA.

B

できる

できないB.できない
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Answer 10

B できないB.

オンラインショッピングをするときには、オンラインショッピングをするときには、常に常に

できない

オンラインショッピングをするときには、オンラインショッピングをするときには、常に常に
ご両親ご両親や⾝近な⼤⼈が既に利⽤したことのあるや⾝近な⼤⼈が既に利⽤したことのある
信頼できるサイトから買い物をすべきです。信頼できるサイトから買い物をすべきです。
また、オンラインバンキングやネットショッピまた、オンラインバンキングやネットショッピ
ングをする際には、そのサイトへ暗号化されたングをする際には、そのサイトへ暗号化された
接続ができるかどうかチェックしましょう接続ができるかどうかチェックしましょう接続ができるかどうかチェックしましょう接続ができるかどうかチェックしましょう。。
そのそのサイトのサイトのURLURLが「が「https://https://」で始まってい」で始まってい
れば暗号化された接続ができます。れば暗号化された接続ができます。
逆に、そのサイトの逆に、そのサイトのURLURLが「が「http://http://」で始まっ」で始まっ
ている場合は暗号化された接続ができません。ている場合は暗号化された接続ができません。

http://stopthinkconnect.jp/resources/
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Question 11

サイトを閲覧しているときに⾃動的
に別の画⾯が開く「ポップアップ」
や、何らかのファイルの「ダウンや、何らかのファイルの「ダウン
ロード」について、あなたは注意す
る必要があるでしょうか︖る必要があるでしょうか︖

A.注意する必要がある。

B.特に注意する必要はない。
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Answer 11

A 注意する必要がある。A.

ポップアップやダウンロードはコンピュータにポップアップやダウンロードはコンピュータに

注意する必要がある。

ポップアップやダウン ドは ンピュ タにポップアップやダウン ドは ンピュ タに
ウイルス感染を引き起こす可能性があります。ウイルス感染を引き起こす可能性があります。
あなたは、パソコンを常にクリーンな状態に保あなたは、パソコンを常にクリーンな状態に保

が必 す イ タ ネ ト 接続すが必 す イ タ ネ ト 接続すつことが必要です。インターネットに接続するつことが必要です。インターネットに接続する
あらゆる端末のあらゆる端末のOSOS（基本ソフト）、ソフト（基本ソフト）、ソフト
ウェア、ウェブブラウザ、セキュリティ対策ソウェア、ウェブブラウザ、セキュリティ対策ソウェア、ウェブブラウザ、セキュリティ対策ソウェア、ウェブブラウザ、セキュリティ対策ソ
フトを常に最新の状態に保ってください。フトを常に最新の状態に保ってください。
コンピュータ、スマホ、ゲーム機やウェブを閲コンピュータ、スマホ、ゲーム機やウェブを閲
覧する機能を持つ端末はすべて、ウイルスやマ覧する機能を持つ端末はすべて、ウイルスやマ
ルウェアから保護する必要があります。ルウェアから保護する必要があります。

http://stopthinkconnect.jp/resources/
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Question 12

あなたと友達とで⾳楽や映画をダウ
ンロードするためにネットを検索し
ていますが、そのときの⾏動として、ていますが、そのときの⾏動として、
次のAとBのどちらが望ましいで
しょうか︖しょうか︖

A.友達から紹介されたサイトへアクセスして、パソコン
に動画や⾳楽ファイルをダウンロードする。

B.まず両親の許可を得て、信頼できるサイトやアプリ
ストアから動画や⾳楽ファイルをダウンロードするストアから動画や⾳楽ファイルをダウンロードする。
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Answer 12

B まず両親の許可を得て、信頼できるサイトやアプリ
ストアから動画や⾳楽フ イルをダウンロ ドするB.ストアから動画や⾳楽ファイルをダウンロードする。

友達が紹介してくれたサイトは、安全友達が紹介してくれたサイトは、安全
に使⽤できるサイトではない可能性がに使⽤できるサイトではない可能性が
あります。⾳楽や映画が著作権者の許あります。⾳楽や映画が著作権者の許
可無く公開されている可能性もありま可無く公開されている可能性もありま
す。適切な著作権処理が⾏われているす。適切な著作権処理が⾏われている
メディア配信サービスから⾳楽や映画メディア配信サービスから⾳楽や映画
を購⼊するようにしましょう。を購⼊するようにしましょう。
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Question 13

SNSを利⽤するのに⼀番良い⽅法は
どれですか︖

A.あなたについての情報の公開を制限する。

B.あなたのことを知っている⼈とだけやりとりする。B.

C

あなたのことを知っている⼈とだけやりとりする。

SNSの設定をプライベート（”鍵付き”や”友⼈のみ”など）にC.し、あなたが友達に設定した⼈のみが閲覧できるようにする。

D 上記のすべてD.上記のすべて
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Answer 13

D 上記のすべてD.

ネ ト上でのあなたについての情報をネ ト上でのあなたについての情報を

上記のすべて

ネット上でのあなたについての情報をネット上でのあなたについての情報を
しっかり管理しましょう。インターネッしっかり管理しましょう。インターネッ
トではプライバシーやセキュリティに注トではプライバシーやセキュリティに注トではプライバシ やセキュリティに注トではプライバシ やセキュリティに注
意して、むやみに共有を⾏なわないよう意して、むやみに共有を⾏なわないよう
にしましょう。情報を共有する相⼿を選にしましょう。情報を共有する相⼿を選
ぶのも⼤切です。すべての⼈にあなたのぶのも⼤切です。すべての⼈にあなたの
情報を公開する必要はなく、⼀部の⼈に情報を公開する必要はなく、⼀部の⼈に
限定するのはま たく問題ありません限定するのはま たく問題ありません限定するのはまったく問題ありません。限定するのはまったく問題ありません。
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Question 14
ネットに友達の写真を投稿しましたが、
誤解を招きそうな写真だったので、す誤解を招きそうな写真だ た で、す
ぐに削除しました。その友達に写真を
⾒られてしまったか⼼配ですが、すぐ⾒ ⼼配 す 、すぐ
に削除しましたし、その友達はパソコ
ンやスマホを持っていないので、写真持 写真
を⾒ることはできない。

A.⾒ることはできない

B ⾒ることはできるB.⾒ることはできる
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Answer 14

B ⾒ることはできるB.

あなたがネットに投稿したものが どのように広あなたがネットに投稿したものが どのように広

⾒ることはできる

あなたがネットに投稿したものが、どのように広あなたがネットに投稿したものが、どのように広
がっているかは誰にも分かりません。その友達ががっているかは誰にも分かりません。その友達が
パソコンやスマホを持っていなくても、別の友達パソコンやスマホを持っていなくても、別の友達
が発⾒ ⾒ たりす 能性 あり すが発⾒ ⾒ たりす 能性 あり すが発⾒して⾒せたりする可能性はあります。が発⾒して⾒せたりする可能性はあります。
ネット習慣をネット習慣を⾝につけましょう。友達や知⼈など、⾝につけましょう。友達や知⼈など、
他の⼈のことのいついて投稿する場合は相⼿に⼀他の⼈のことのいついて投稿する場合は相⼿に⼀他の⼈のことのいついて投稿する場合は相⼿に他の⼈のことのいついて投稿する場合は相⼿に
声かけましょう。ネット上では、現実世界以上に、声かけましょう。ネット上では、現実世界以上に、
逆の⽴場だったらどう思うかを考えることが⼤切逆の⽴場だったらどう思うかを考えることが⼤切
です。写真を投稿するときも、タグ付けして良いです。写真を投稿するときも、タグ付けして良い
か聞いてみましょう。か聞いてみましょう。
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Question 15

ネットの良いところは、あなたが
⾯と向かって⾔えないようなこと
を、不特定多数に向かって⾯と向を、不特定多数に向かって⾯と向
かわなくても伝えられるところで
すす。

A.正しい

B.正しくない
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Answer 15

B 正しくないB.

あなたがネットで他の⼈についてコメントすあなたがネットで他の⼈についてコメントす

正しくない

ネ 他ネ 他
ることは、直接会って⾔うのと同じくらい、ることは、直接会って⾔うのと同じくらい、
もしくはそれ以上に⼈を傷つける場合がありもしくはそれ以上に⼈を傷つける場合があり
ますますます。ます。
ネット上では、現実以上に、逆の⽴場だったネット上では、現実以上に、逆の⽴場だった
ら友達にどうしてほしいと思うか考えて⾏動ら友達にどうしてほしいと思うか考えて⾏動ら友達にどうしてほしいと思うか考えて⾏動ら友達にどうしてほしいと思うか考えて⾏動
することが⼤切ですすることが⼤切です。あなた。あなたの⾏動によって、の⾏動によって、
家族、友達、同僚などさまざまな⼈に影響を家族、友達、同僚などさまざまな⼈に影響を
及ぼす可能性があります。より及ぼす可能性があります。よりよいよいネット習ネット習
慣の慣の実践は、世界をより楽しく、安全にしま実践は、世界をより楽しく、安全にしま
すすす。す。
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Question 16

⾳楽共有サイトから無料で⾳楽を⾳楽共有サイトから無料で⾳楽を
ダウンロードしても、誰にも⾒つ
かることはなく ⼼配ありませんかることはなく、⼼配ありません。

A 正しいA.

B

正しい

B.正しくない
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Answer 16

B 正しくないB.

これはお店で万引きするのと同じ⾏為でこれはお店で万引きするのと同じ⾏為で

正しくない

これはお店で万引きするのと同じ⾏為でこれはお店で万引きするのと同じ⾏為で
あり、あなたが好きなアーティストからあり、あなたが好きなアーティストから
権利を盗んでいることを意味します。ま権利を盗んでいることを意味します。ま
た、法律違反でもあります。正規の⾳楽た、法律違反でもあります。正規の⾳楽
配信サービスから購⼊しましょう。配信サービスから購⼊しましょう。
⼀部のファイル共有サイトでは、ウイル⼀部のファイル共有サイトでは、ウイル
スが紛れ込んでいることが知られていまスが紛れ込んでいることが知られていま
す こうした違法サイトの利⽤は あなす こうした違法サイトの利⽤は あなす。こうした違法サイトの利⽤は、あなす。こうした違法サイトの利⽤は、あな
たも危険にさらすことになります。たも危険にさらすことになります。
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Question 17

あなたがネットに投稿した写真はあなたがネットに投稿した写真は、
将来、あなたの評判に影響する可
能性があります能性があります。

A.可能性がある

B.可能性はない
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Answer 17

A 可能性があるA.
あなたがネットで投稿した写真は、いつまでもああなたがネットで投稿した写真は、いつまでもあ

可能性がある

なたから離れることはありません。なたから離れることはありません。
デジタルデジタル時代では、ネットに上がったあなたの情時代では、ネットに上がったあなたの情
報が あなたの評判にどう影響をおよぼすか注意報が あなたの評判にどう影響をおよぼすか注意報が、あなたの評判にどう影響をおよぼすか注意報が、あなたの評判にどう影響をおよぼすか注意
する必要があります。する必要があります。
将来、あなたの投稿を他の誰かが⾒つけて、その将来、あなたの投稿を他の誰かが⾒つけて、その
投稿 柄が判断 能性が投稿 柄が判断 能性が投稿からあなたの⼈柄が判断される可能性があり投稿からあなたの⼈柄が判断される可能性があり
ます。それは先⽣かもしれませんし、友達かもします。それは先⽣かもしれませんし、友達かもし
れません。ご両親や⼈事採⽤者かもしれません。れません。ご両親や⼈事採⽤者かもしれません。
あなたの情報が、あなたが共有しても良いと思うあなたの情報が、あなたが共有しても良いと思う
範囲を超えて流れてしまうように管理することが範囲を超えて流れてしまうように管理することが
⼤切です。⼤切です。⼤切です。⼤切です。
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Question 18
あなたがインターネットを利⽤する
ときのルールをご両親と約束していときのル ルをご両親と約束してい
ます。あなたはいま、友達の家でイ
ンターネットを利⽤しようとしていンタ ネットを利⽤しようとしてい
ます。あなたはどうすべきですか?

A.友達の家にいるのだから、ルールに縛られずイ
ンタ ネットで何でもできるA.

B

ンターネットで何でもできる。

たとえ友達の家にいるときでも、ご両親とのB.

C

ルールを尊重する。

何も気にする必要はありません。ご両親に⾒つかることもなC.何も気にする必要はありません。ご両親に⾒つかることもな
く、あなた⾃⾝がトラブルに巻き込まれることはありません。
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Answer 18

B
たとえ友達の家にいるときでも、ご両親との
ル ルを尊重するB. ルールを尊重する。

あなたがご両親と約束したルールは、あなたがご両親と約束したルールは、
⾃宅の外で、どんな機器を使って⾃宅の外で、どんな機器を使って
ネットにアクセスするときも守るべネットにアクセスするときも守るべ
き、ネットを安⼼・安全に使うためき、ネットを安⼼・安全に使うため
の良い習慣です。の良い習慣です。
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Question 19
あなたがスマートフォンでダウンロードし
たゲームアプリで遊んでいたところ、アプ
リがあなた 現在位置を要求し きましたリがあなたの現在位置を要求してきました。
周りの友達に相談してみたところ、やはり
同じように位置情報を求めてくるアプリは同じように位置情報を求めてくるアプリは
あり、位置情報サービスを有効にして遊ん
でいると⾔っています 今回もきっとそれでいると⾔っています。今回もきっとそれ
と同じように位置情報を伝えても問題あり
ません。

A.

ません。

位置情報を伝えても問題ないA.

B 不⽤意に位置情報を伝えるのは問題B.不⽤意に位置情報を伝えるのは問題
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Answer 19

B 不⽤意に位置情報を伝えるのは問題。どんなア
プリなのか考えまし うB.

多くのアプリでは、そのアプリの機能を使うために多くのアプリでは、そのアプリの機能を使うために

プリなのか考えましょう。

多くのアプリでは、そのアプリの機能を使うために多くのアプリでは、そのアプリの機能を使うために
位置情報サービスを必要とします。まず利⽤しよう位置情報サービスを必要とします。まず利⽤しよう
としているアプリの機能が、位置情報サービスが必としているアプリの機能が、位置情報サービスが必
要としているか調べてみてください その⽅法が分要としているか調べてみてください その⽅法が分要としているか調べてみてください。その⽅法が分要としているか調べてみてください。その⽅法が分
からなければ、ご両親や⾝近な⼤⼈に相談してみまからなければ、ご両親や⾝近な⼤⼈に相談してみま
しょう。しょう。
位置情報は、悪⽤されるとあなたの⾏動が思いもよ位置情報は、悪⽤されるとあなたの⾏動が思いもよ
らない誰かに渡されてしまう可能性もあるのです。らない誰かに渡されてしまう可能性もあるのです。
良⼼的な会社であれば あなたの個⼈情報をどう良⼼的な会社であれば あなたの個⼈情報をどう良⼼的な会社であれば、あなたの個⼈情報をどう良⼼的な会社であれば、あなたの個⼈情報をどう
使っているのか「プライバシーポリシー」「利⽤規使っているのか「プライバシーポリシー」「利⽤規
約」などで知らせているので約」などで知らせているので、、
そのその内容をよく読みましょう。内容をよく読みましょう。
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Question 20

他の⼈が書いた⽂章やイラストを
ネット（WikipediaやGoogle検索
など）からコピーして⾃分の作品など）からコピ して⾃分の作品
として発表することは犯罪です。

A.犯罪である

B.犯罪ではない
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Answer 20

A 犯罪であるA.

他の⼈が作り上げた作品を無断で他の⼈が作り上げた作品を無断で

犯罪である

他の⼈が作り上げた作品を無断で他の⼈が作り上げた作品を無断で
コピーして⾃分の作品として発表コピーして⾃分の作品として発表
す とは「盗 となんら変わす とは「盗 となんら変わすることは「盗み」となんら変わすることは「盗み」となんら変わ
りのない犯罪⾏為ですりのない犯罪⾏為です。。
宿題宿題などで引⽤する場合も、かななどで引⽤する場合も、かな
らず「出典」を記載して引⽤であらず「出典」を記載して引⽤であらず「出典」を記載して引⽤であらず「出典」を記載して引⽤であ
ることを明確にしましょう。ることを明確にしましょう。
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Question 21
あなたはネット上のプロフィールと
して 個⼈情報を⼊⼒しようとしてして、個⼈情報を⼊⼒しようとして
います。以下のうち、どうするのが
正しいですか︖正しいですか︖

あなた⾃⾝の情報についてあまり情報を投稿したくありませんA.

B

あなた⾃⾝の情報についてあまり情報を投稿したくありません。
個⼈情報を投稿する前に慎重にその内容について確認します。

個⼈情報 悪 を防⽌す た ⾃分⾃⾝ 情報 や個⼈B. 個⼈情報の悪⽤を防⽌するために、⾃分⾃⾝の情報についてFacebookや個⼈
のウェブサイト、ブログまたはチャットルームで情報を投稿しないようにする。

ず 気 ず積極的 個⼈情報を発信す 誰か ⾒られたC.まずは気にせず積極的に個⼈情報を発信する。誰かに⾒られた
くない場合は、後で、その⼈に⾒られないように除外設定する。

D. AとBの両⽅
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Answer 21

D AとBの両⽅D.

ネット上のプロフィールは あなたネット上のプロフィールは あなた

AとBの両⽅

ネット上のプロフィールは、あなたネット上のプロフィールは、あなた
の分⾝です。分⾝や、あなた⾃⾝をの分⾝です。分⾝や、あなた⾃⾝を
守るために 許容範囲を超えて情報守るために 許容範囲を超えて情報守るために、許容範囲を超えて情報守るために、許容範囲を超えて情報
が出てしまわないようにしておくこが出てしまわないようにしておくこ
とが⼤切ですとが⼤切ですとが⼤切ですとが⼤切です。。
投稿投稿する前に、その情報がどんな範する前に、その情報がどんな範
囲の⼈たちに知らせる可能性がある囲の⼈たちに知らせる可能性がある囲の⼈たちに知らせる可能性がある囲の⼈たちに知らせる可能性がある
のか調べておきましょう。のか調べておきましょう。
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Question 22

友達が⾃分のことを投稿するとき
に私に⼀声かけてくれるように、
私が相⼿のことを投稿するときに私が相⼿のことを投稿するときに
は友達にどうしてほしいと思うか
考えて⾏動する考えて⾏動する。

A.正しい

B.正しくないB.
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Answer 22

A 正しい。A.

ネット上でも敬意を持って接しましょう。「⾃分ネット上でも敬意を持って接しましょう。「⾃分

正しい。

ネット上でも敬意を持って接しましょう。「⾃分ネット上でも敬意を持って接しましょう。「⾃分
にとって安全＝みんなにとって安全」です。他⼈にとって安全＝みんなにとって安全」です。他⼈
について書き込む場合は、まず⽴場を変えて「⾃について書き込む場合は、まず⽴場を変えて「⾃
分が同じことをされた場合」をよく考えましょう分が同じことをされた場合」をよく考えましょう分が同じことをされた場合」をよく考えましょう分が同じことをされた場合」をよく考えましょう。。
あなたあなた、もしくはあなたの友達がネットいじめの、もしくはあなたの友達がネットいじめの
標的になってしまった場合、悪⼈は無視し、悪事標的になってしまった場合、悪⼈は無視し、悪事
は無視 な とが鉄則 す 信頼 きは無視 な とが鉄則 す 信頼 きは無視しないことが鉄則です。そして、信頼できは無視しないことが鉄則です。そして、信頼でき
る⼈に相談しましょう。攻撃してくる悪⼈をブる⼈に相談しましょう。攻撃してくる悪⼈をブ
ロックし、ネット上のやりとり（メールやロックし、ネット上のやりとり（メールやSNSSNSのの
書き込みなど）は⽇付を含めて記録、保管し、必書き込みなど）は⽇付を含めて記録、保管し、必
要に応じて提出できるようにしましょう。要に応じて提出できるようにしましょう。
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Question 23
友達から、あなたのFacebookアカ
ウントにパスワ ドを⼊⼒するようウントにパスワードを⼊⼒するよう
に求められました。あなたはどうし
ますか︖

A.友達にパスワードを教えます。その友達はとて
も⼤切な⼈で 信頼していますA.

B

も⼤切な⼈で、信頼しています。

ひとまずパスワードを教え、その友達が利⽤すB.

C

る前にパスワードを変更しておきます。

どんな理由があっても、友達にパスワードはC.どんな理由があっても、友達にパスワ ドは
教えません。
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Answer 23

C どんな理由があっても、友達にパスワードは
教えませんC.

パスワードはあなたの個⼈情報を保パスワードはあなたの個⼈情報を保

教えません。

パスワ ドはあなたの個⼈情報を保パスワ ドはあなたの個⼈情報を保
護しています。パスワードはご両親護しています。パスワードはご両親
以外の誰にも共有すべきではありま以外の誰にも共有すべきではありま以外の誰にも共有すべきではありま以外の誰にも共有すべきではありま
せん。友達であっても、あらゆる情せん。友達であっても、あらゆる情
報を共有する必要はありません。も報を共有する必要はありません。も報を共有する必要はありません。も報を共有する必要はありません。も
し友達が正しくない⾏ないをしていし友達が正しくない⾏ないをしてい
る場合は、よく話し合いましょう。る場合は、よく話し合いましょう。る場合は、よく話し合いましょう。る場合は、よく話し合いましょう。

http://stopthinkconnect.jp/resources/
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Question 24
学校でちょっとしたトラブルがあり、あ
るグループがFacebook上で特定の⼈にるグル プがFacebook上で特定の⼈に
脅迫メッセージを送ろうと計画し、呼び
かけています。あなたはどうしますか︖かけています。あなたはどうしますか︖

A.

B

呼びかけしているFacebookページをブロックする。

B.グループの呼びかけやコメントを保存しておく。

C.両親に相談する。

D.上記のすべて。
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D 上記のすべて。D.

誰かがネット上でネットいじめにあっていた誰かがネット上でネットいじめにあっていた

上記のすべて。

誰かがネット上でネットいじめにあっていた誰かがネット上でネットいじめにあっていた
り、あなたに嫌がらせをしかけている場合、り、あなたに嫌がらせをしかけている場合、
ご両親や信頼できる⼤⼈へ相談しましょう。ご両親や信頼できる⼤⼈へ相談しましょう。
悪⼈は無視し、悪事は無視しないことが鉄則悪⼈は無視し、悪事は無視しないことが鉄則
です。そして、信頼できる⼈に相談しましょです。そして、信頼できる⼈に相談しましょ

ブブう。攻撃してくる悪⼈をブロックし、ネットう。攻撃してくる悪⼈をブロックし、ネット
上のやりとり（メールや上のやりとり（メールやSNSSNSの書き込みなの書き込みな
ど）は⽇付を含めて記録 保管し 必要に応ど）は⽇付を含めて記録 保管し 必要に応ど）は⽇付を含めて記録、保管し、必要に応ど）は⽇付を含めて記録、保管し、必要に応
じて提出できるようにしましょう。じて提出できるようにしましょう。
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Question 25

あなたのクラスメイトが、または
あなたが知らない誰かが偽の
Facebookページを作成することはFacebookペ ジを作成することは
違法です。

A.違法である

B.違法ではない
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A 違法であるA.

他の誰かがネット上で他⼈になり他の誰かがネット上で他⼈になり

違法である

他の誰かがネット上で他⼈になり他の誰かがネット上で他⼈になり
すまし、個⼈情報の盗難をしようすまし、個⼈情報の盗難をしよう
とすることをフィッシング詐欺ととすることをフィッシング詐欺ととすることをフィッシング詐欺ととすることをフィッシング詐欺と
呼びます。軽はずみにこうした⾏呼びます。軽はずみにこうした⾏
為を⾏な た場合 裁判 訴えら為を⾏な た場合 裁判 訴えら為を⾏なった場合、裁判で訴えら為を⾏なった場合、裁判で訴えら
れたり、警察に逮捕されたりするれたり、警察に逮捕されたりする
可能性があります。可能性があります。
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Question 26

あなたがインターネットに接続し
ているとき、あなたはあなた⾃⾝
の⾏動に責任が求められます。の⾏動に責任が求められます。

A 責任が求められるA.

B

責任が求められる

B.責任には求められない
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A 責任が求められるA.

インターネットを安全に楽しむための習慣インターネットを安全に楽しむための習慣

責任が求められる

インターネットを安全に楽しむための習慣インターネットを安全に楽しむための習慣
「「STOP. THINK. CONNECT.STOP. THINK. CONNECT.」」
（（⽴ち⽌まる⽴ち⽌まる || 考える考える || 楽しむ楽しむ））（（⽴ち⽌まる⽴ち⽌まる | | 考える考える | | 楽しむ楽しむ））
をを思い出してください。思い出してください。
ネ ト上のあなたの⾏動によ て 家族や友ネ ト上のあなたの⾏動によ て 家族や友ネット上のあなたの⾏動によって、家族や友ネット上のあなたの⾏動によって、家族や友
達、世界中のすべての⼈に影響を及ぼす達、世界中のすべての⼈に影響を及ぼす可能可能
性があります 良いネット性があります 良いネット習慣習慣をを実践するこ実践するこ性があります。良いネット性があります。良いネット習慣習慣をを実践するこ実践するこ
とは、より良いネット社会を作ることにもつとは、より良いネット社会を作ることにもつ
ながります。ながります。
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｜ ｜STOP ｜ THINK ｜CONNECT
⽴ち⽌まる 考える 楽しむ
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