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－－－－ 「APWG Phishing Activity Trends Report 2005 年 12 月 日本語版」より －－－－ 

 
事例：WMFの脆弱性を狙ったクライムウェア・サイトの拡大流布 
 

WMF(Windows Meta File)の脆弱性とは、Windows OS で用いられるWMF 形式の画像ファイルに対し

て細工を施す事により、その WMF 形式の画像ファイルが開かれた場合、任意のコードが実行出来てし

まうというものです。つまり、この脆弱性を利用することにより、ユーザがWMF形式の画像ファイルの貼

り付けられたウェブサイトを開くだけで、悪意のある不正プログラムをダウンロードさせられてしまう可

能性があるというものでした。 

 

今回の事例では、この脆弱性を突き、スパイウェア、アドウェア、キーロガーといった不審なソフトウェ

アをダウンロードさせるクライムウェア・サイトを利用しています。まず、有名企業などを名乗った E メー

ルをユーザに送信し、ウェブサイトへ誘導します。このウェブサイトにユーザがアクセスし、スパイウェア

に感染すると、ユーザのデスクトップ画面にスパイウェアに感染したことを知らせるメッセージ(図 1 を参

照)が表示されます。次に、このスパイウェア撃退用とされるアプリケーション(図２を参照)がユーザに送

信されてきます。このアプリケーションは検知されたスパイウェアを駆除するためと称してユーザのクレ

ジットカード情報を要求してくるというものです。 

 

図 1 感染パソコンのサンプル画面１           図２ 感染パソコンのサンプル画面２ 

 

 

 

 

 

 

 

 

 

 

 

第９回 WMFの脆弱性を狙った攻撃 
 
ソフトウェアの脆弱性に対して、対応策が公表される前に、その脆弱性を悪用して仕掛ける攻撃

をゼロデイアタックと呼びます。特に世界的にシェアの広いマイクロソフト製品は、その標的にな

る事が大変多く、今回はマイクロソフトの WMF形式の画像ファイルの脆弱性を突いて、クライムウェ

アやキーロガー、その他のデータ略取技術をインストールする為、何百という偽ウェブサイトが公開された

ゼロデイアタックの事例についてご紹介致します。 

スパイウェア削除ソフトと偽ったソフトウェア スパイウェアに感染した旨を伝える警告画面 



～ フィッシング詐欺トピックス ～ 

２ 

同じような事例で、ユーザのデスクトップ画面に表示される警告画面の表示と、偽のスパイウェア駆

除アプリケーションの種類が異なるものも複数報告されています。さらに、感染したユーザのパソコンに

「メールリレー」がインストールされるパターンでは、何千というスパム・メールが自動的に発信されてし

まうというものもありました。 

 

今回の事例で利用された、WMF の脆弱性を狙ったクライムウェア・サイトですが、パッチが公開され

る前に瞬く間に広がり、世界中に何千サイトも作られるほど拡大していきました。この WMF の脆弱性に

対して、当初 Microsoft は定例で公開している月次アップデートで対処すると発表していました。しかし、

この脆弱性があまりに深刻な問題だったことから、公式パッチ公開前に Microsoft 外のセキュリティ企

業から非公式パッチが公開される事態となり、Microsoft も月次アップデートでの公開予定を前倒して

パッチをリリースすることとなりました。 

 

WMF の脆弱性を利用した手口には、今回紹介した事例のようにクライムウェア・サイトに誘導する以

外に、WMF形式の画像ファイルを E メールに添付するものもあります。脆弱性が発覚したのが 2005年

12 月であった事から、新年のグリーティングカードを装い「Happy New Year」という題名で、「Happy New 

Year.jpg」という不正な画像ファイルが添付された E メールを送信するという事例も報告されています。 

 


