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－－－－ 「APWG Phishing Activity Trends Report 2005 年 12 月 日本語版」より －－－－ 

 

米国国税庁(IRS)を偽った攻撃 

 
フィッシング詐欺犯は米国国税庁(IRS ： U.S.Internal Revenue Service)に成りすまし、ユーザへ国税

庁のメールアカウント「tax-refunds@irs.gov」から送信されているように見せかけた E メールを送信しま

す。その E メールには、ユーザ自身の税金の還付(払い戻し)に関する情報が記載されています。さらに、

リンクにアクセスすればオンラインで自らの返金情報を閲覧できること、その返金情報を閲覧するため

にはユーザ自らの個人情報の入力が必要なことが記載されています。 

 

ユーザはこの国税庁を偽った E メールの文面を信じ、E メール内のリンクをクリックすることで、詐欺

用のウェブサイトに誘導されます。詐欺用のウェブサイトでは、ユーザの氏名、社会保障番号、住所お

よびEメールアドレス、クレジットカード番号とCVV2(※)および、ATMの暗証番号等、かなり詳細な個人

情報の入力を求められるというものでした。 

※ クレジットカードのカード裏面（署名欄）のカードナンバーに続いて記載されている 3 桁または 4桁の番号 

 

この IRS 攻撃の場合、連邦政府の給付情報ウェブサイト「govbenefits.gov」が持っていたクロスサイト

スクリプトの脆弱性を利用することで、より本物の政府サイトに接続されているように見せるという細工

も行われている、非常に巧妙なものでした。 

 

フィッシング メール 

 

 

第８回 米国国税庁(IRS)を偽った攻撃 
 
フィッシング詐欺犯達はもっともらしい理由と立場を騙って詐欺を働きます。時に国の役所を名

乗ってターゲットを騙す事もあります。今回の事例では、米国の国税庁を名乗り、納税者をターゲ

ットとした攻撃についてご紹介します。 
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詐欺用のウェブサイト 

 

 


