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－－－－ 「APWG Phishing Activity Trends Report 2005 年 12 月 日本語版」より －－－－ 

 

ブラウザやオペレーティング・システムの脆弱性を利用し、ユーザ操作を介さずにエンドユーザの PC

に「Potentially Unwanted Software」(※)をインストールする事例が確認されています。いくつかの事例

においては、一台に数十種類の不正コードがインストールされた後、そのスパイウェアの駆除を装う情

報が表示されます。 

※ スパイウェア、アドウェア、キーロガーといった不審なソフトウェア、クライムウェアの総称。 

 

また、これらの行為が、結果的にキーロガーやフィッシング・トラフィック・コントローラー等のより悪質

なクライムウェアのインストールするための準備的行為であるということが分かっています。このコード

は「Potentially Unwanted Software」のインストールのみにとどまらず、情報を「盗み出す」ことを目的に

作られています。 

 
ユーザのほとんどが「iFrame」を通じて、偽ウェブサイトや広告ネットワークのポップアップから気づか

ないうちに感染していました。これらの不正コードは、公表前の脆弱性を含む多くの脆弱性を利用して

います。更にこれらの脆弱性に対するパッチの適用が完了しているユーザに対しては、不正コードのイ

ンストールを促す「ActiveX」プロンプトが画面表示されていました。 

 

「IFRAME SRC」は次に示すものに似た URL を取り込みます。 

（下記 URL は既に抹消されています。） 

● http://too1barXXX.biz/dl/xpladv470.wmf 

● http://too1barXXX.biz/dl/fillmemadv470.htm. 

● http://too1barXXX.biz/dl/sploitadv470.anr 

● http://too1barXXX.biz/dl/xpladv470.wmf 

これらの不正コードはダウンローダーとして機能し、「HTTP GET」が他のウェブサイトに対してクライム

ウェアをインストールするようリクエストを上げる働きをしていました。初期のダウンローダーの基本的

な目的は、偽のスパイウェア駆除ツール、ツールバー、アドウェアやその他の「Potentially Unwanted 

Software」をインストールすることのみでした。 

 

 

第１１回 侵入したコードがクライムウェアのゲートウェイを作り上げる場合 
 
個人情報の取得を目的としたスパイウェアはクライムウェアと呼ばれています。このクライムウ

ェアをユーザに分からないよう PCにインストールさせる為、ダウンローダとして機能する不正なコ
ードをWebサーバに潜ませる方法が報告されてきています。今回は、不正なコードを用いてインス
トールされるクライムウェアの内容が、軽犯罪的なものから、重大な犯罪となるような悪質なもの

へ変化しているという報告をご紹介します。 
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しかしながら、最近ではダウンロードされたファイルが次にあげるような不正行為を行うことも多くなって

います。 

● 銀行預金情報キーロガー 

● トロイの木馬ルートキット機能 

● 偽「Paypal」ウェブサイトに導くトラフィック・リディレクター 

● トロイの木馬バックドア 

● 「インターネット・エクスプローラー」プロセス注入 

 
キー操作略取事例 

 

サンプル画面１：パスワード略取 → 「HTTP POST」コンテント略取 
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サンプル画面２：「PayPal」へのリディレクト 

 


