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1. フィッシング ‒ 概要

1.  1.  概要概要 -- フィッシングの流れフィッシングの流れ

フィッシングメール(スパムメール)の発信
↓

ユーザを偽のサイトへ誘導
↓

ユーザに情報入力を促す
↓

入力情報を取得入力情報を取得
↓

取得した情報を使った金銭搾取/取得した情報の売買/
この情報を元にした新たなフィッシング行為
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1. フィッシング ‒ 概要

フィッシングサイトの例フィッシングサイトの例
…… 正規のページ正規のページ
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1. フィッシング ‒ 概要

フィッシングサイトの例フィッシングサイトの例
…… フィッシングページフィッシングページ
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2.  2.  盗まれた情報とフィッシャーの追跡盗まれた情報とフィッシャーの追跡

フィッシングサイトの実体

フィッシングの手口

情報とフィッシャーの追跡

2. 情報とフィッシャーの追跡
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フィッシングの実体フィッシングの実体

フィッシングサイトの多くはハッキングされたサーバ

ハッキングされたサーバで構成されるネットワーク (＝ボットネット)
の利用

フィッシングサイトの存続期間が長いほど被害増大
＝Fast-Flux の利用

Rock-Phish

2.情報とフィッシャーの追跡
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2. 情報とフィッシャーの追跡 ‒ 統計

http://www.phishtank.com/stats.php, PhishTank
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2. 情報とフィッシャーの追跡 ‒ フィッシャーの手口

AA国政府のメールサーバ国政府のメールサーバ
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2. 情報とフィッシャーの追跡 ‒ フィッシャーの手口

仕掛けられたフィッシング仕掛けられたフィッシング
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2. 情報とフィッシャーの追跡 ‒ フィッシャーの手口

GUIGUI を備えたバックドアを備えたバックドア

Copyright （c）2007 K.K. Kaspersky Labs Japan All Rights Reserved.



12

2. 情報とフィッシャーの追跡 ‒ フィッシャーの手口

GUIGUI を備えたバックドアを備えたバックドア
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2. 情報とフィッシャーの追跡 ‒フィッシャーの手口

GUIGUI を備えたバックドアを備えたバックドア
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2. 情報とフィッシャーの追跡 ‒フィッシャーの手口

BB国政府のメールサーバ国政府のメールサーバ
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2. 情報とフィッシャーの追跡 ‒フィッシャーの手口

Copyright （c）2007 K.K. Kaspersky Labs Japan All Rights Reserved.

インタビュー・ウィズ・ハッカー (2007年1月21日):

[18:49] <andakawa> well, ... I wonder about the 
fact, that .gov. sites are sometimes seen hosting a 
Phish, I'd have thought, that smart dudes don't 
burn such

[18:49] <*****> well when they get pwned anything 
can be hosted, make moneh n leave the box 

[18:51] <andakawa> ok, so burning a gov site for a 
phish is just normal then, right?

[18:52] <*****> yea getting a box what ever that 
may be 

[18:52] <andakawa> k, cool. Thanks a bunch
[18:52] <*****> np :)

やはりフィッシングサイトがやはりフィッシングサイトが……
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2. 情報とフィッシャーの追跡 ‒ データ

取得されたユーザ情報取得されたユーザ情報

Paypal, 74 例 Mazuma Credit Union
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フィッシャーのメールアドレスフィッシャーのメールアドレス::

2. 情報とフィッシャーの追跡 ‒ データ
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フィッシングサイト導入用パッケージフィッシングサイト導入用パッケージ

2. 情報とフィッシャーの追跡 ‒ データ
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PhisherPhisher

2. 情報とフィッシャーの追跡 ‒ 個人の特定
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PhisherPhisher

2. 情報とフィッシャーの追跡 ‒ 個人の特定
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2. 情報とフィッシャーの追跡 – Rock-Phish

追跡を困難にする追跡を困難にする RockRock--PhishPhish

フィッシング犯罪集団

フィッシング犯罪の多くが Rock-Phish 絡みとの疑いあり

Fast-Flux を使用

ボットネットを使用
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FastFast--FluxFlux
ひとつのドメインに複数の IP を割り当て、短期間で IP を変更する

2. 情報とフィッシャーの追跡 – Rock-Phish と
Fast-Flux

$ host sparkasse.de.techs.ec
sparkasse.de.techs.ec has address 85.107.xxx.xxx (Turkey)
sparkasse.de.techs.ec has address 86.123.xxx  (Romania)
sparkase.de.techs.ec has address 78.96.86.xxx (Romania)
sparkasse.de.techs.ec has address 79.126.xxx.xx  (Macedonia)
sparkasse.de.techs.ec has address 84.94.1xx.xxx  (Israel)
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RockRock--Phish Phish サイトの実例サイトの実例

2. 情報とフィッシャーの追跡 – Rock-Phish 実例

ROCK-Phish URL サンプル:
http://www.ukbusiness.hsbc.com.doran4.xz.cn/bibauth/formStart/
http://www.natwest.co.uk.doran4.xz.cn/securesession/action.aspx/

実際の ROCK-Phish ホスト:
http://doran4.xz.cn/ (209 Host Locked)
http://doran4.xz.cn/bibauth/formStart/
http://doran4.xz.cn/securesession/action.aspx/

その他 ROCK-Phish ホスト:
http://fk6krt.hk/
http://toie3.com.es/
http://kfhh2.cn/
http://globai13.cn/

Copyright （c）2007 K.K. Kaspersky Labs Japan All Rights Reserved.



24

2. 情報とフィッシャーの追跡 – Rock-Phish 実例

フィッシングドメインへのアクセスはフィッシングドメインへのアクセスは
ブロックされるブロックされる
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2. 情報とフィッシャーの追跡 – Rock-Phish 実例

フィッシングサイトフィッシングサイト
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2. 情報とフィッシャーの追跡 – Rock-Phish 実例

フィッシングサイトフィッシングサイト
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2. 情報とフィッシャーの追跡 – Rock-Phish 追跡

新たに見つかったフィッシングサイト新たに見つかったフィッシングサイト
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http://www.phishtank.com, PhishTank
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3.  日本のフィッシングサイト事例

3.  3.  日本のフィッシングサイト事例日本のフィッシングサイト事例

日本の企業が名前を騙られる事例はまだ少ない

日本のサーバにフィッシングサイトが仕掛けられるケース
は少なくない
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3.  日本のフィッシングサイト事例 – PhishTank 統計

http://www.phishtank.com/stats/2007/07/, PhishTank
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3.  日本のフィッシングサイト事例 – APWG 統計

“Phishing Activity Trends Report for the Month of July, 2007” Anti-Phishing Working Group
Copyright （c）2007 K.K. Kaspersky Labs Japan All Rights Reserved.



31

3. 日本でのフィッシングサイト事例

最近の事例最近の事例

2007 年 10 月 – 関東の大学のサーバに海外の決済代行業者の
偽サイトが仕掛けられていた。海外の決済代行業者から同大学宛に偽
サイト閉鎖を求めるメールが届いたことから発覚。被害状況は不明。

2007 年 11 月 – 四国の大学のサーバにインターネット専用銀行
の偽サイトが仕掛けられていた。同大学は 2006 年 4 月にもフィッシン
グサイトを仕掛けられたことがあった。大学側は、今回ターゲットとなった
サーバについては対策がまだ終わっていなかったと説明。
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3. 日本でのフィッシングサイト事例

オークションサイトも騙られやすいオークションサイトも騙られやすい
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3. 日本でのフィッシングサイト事例
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4.  フィッシングサイト閉鎖

4.  4.  フィッシングサイトの閉鎖フィッシングサイトの閉鎖 (Take(Take Down)Down)

フィッシングサイト情報を入手

フィッシングサイトが置かれたホストの管理者、またはそのページを
ホストしている ISP への連絡
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4.  フィッシングサイト閉鎖

カスペルスキーでの対応カスペルスキーでの対応

フィッシングサイト情報を入手

フィッシングサイトが置かれたホストの管理者、
またはそのページをホストしている ISP への連絡

PhishTank (アンチフィッシングデータベース)
への登録
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4.  フィッシングサイト閉鎖 ‒ 課題
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連絡先がわからない！連絡先がわからない！
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4.  フィッシングサイト閉鎖 ‒ 課題
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日本日本のサーバに設置されたのサーバに設置された
CC国国のフィッシングサイトのフィッシングサイト

国境を越えたつながり国境を越えたつながり



38

CC国国のサーバに設置された日本のサーバに設置された日本

のフィッシングサイトのフィッシングサイト

4.  フィッシングサイト閉鎖 ‒ 課題

国境を越えたつながり国境を越えたつながり
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セキュリティの弱いホストは・・・セキュリティの弱いホストは・・・
複数のハッカーに狙われる複数のハッカーに狙われる

複数の脅威を設置される複数の脅威を設置される

4.  フィッシングサイト閉鎖 ‒ 課題
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セキュリティの弱いホストは・・・セキュリティの弱いホストは・・・
修正修正されるまで何度でも対象になるされるまで何度でも対象になる

4.  フィッシングサイト閉鎖 ‒ 課題
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4.  フィッシングサイト閉鎖 ‒ 課題

フィッシングサイト＋トロイの木馬フィッシングサイト＋トロイの木馬
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1.1. 効果的な啓蒙活動の実施効果的な啓蒙活動の実施

2.2. 法の整備とセキュリティ会社の連携を強化法の整備とセキュリティ会社の連携を強化

5.  おわりに

5.  5.  おわりにおわりに

なにが必要か
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