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1. フィッシング情報届出状況 

 

1.1. フィッシング情報届出状況 

・ フィッシングメール届出件数： 20 件 

2008 年 9 月度におけるフィッシング情報の届出件数は、前月度より 15 件増加し 20 件となり

ました。過去 1年間の平均を大きく上回っています。 
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・ フィッシングメールの件数： 9 件 

2008 年 9 月度に報告されたフィッシングメールの件数は、前月度より 5 件増加し 9 件となり

ました。過去 1年間の平均とほぼ同じです。 
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・ フィッシングサイトの件数： 8 件 

2008 年 9 月度に報告されたフィッシングサイトの件数は、前月度より 4 件増加し 8 件となり

ました。過去 1年間の平均を若干下回っています。 
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・フィッシングによりブランド名を悪用された企業の件数： 7 件 

2008 年 9 月度にブランド名を悪用された企業の件数は、前月度より 3 件増加し 7 件となりま

した。 
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・ もっともフィッシングに利用される WEB サイトが多かった国： アメリカ（1件）、中国（1

件） 
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1.2. 業種別の状況 

 

2008 年 9 月度に標的となった業種は、金融が 4 件、ショッピングが 1 件、オークションが 1

件、その他が 1件でした。 
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1.3. フィッシングサイトのホスト国 

 

2008 年 9 月度に報告されたフィッシングサイトは、アメリカで 1 件、中国で 1 件ホスティン

グされていました。 
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1.4. フィッシングメールの動向 

 

 「Union Trust Bank」をかたるフィッシングメールが確認されました。差出人は

「sandratoulou3@nsk.biz」、件名は「ATTENTION:ATM MASTER CARD OWNER」で、英語で書かれた

HTML 形式のメールになっています。メールは、Union Trust Bank への支払いがあり、その支払

いのためのカード作成のためとしてユーザの情報、電話番号などを「uniontrustb@live.fr」へ

メール通知するよう促してきます。なおウェブサイトへのリンクはありません。 
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 「 Bank of America」をかたるフィッシングメールが確認されました。差出人は

「abusedepartment@bankofamerica.com」、件名は「International Access Code (I.A.C) Abuse 

Department Bank Of America」で、英語で書かれたテキスト形式のメールになっています。メー

ルは、ユーザの口座アカウントに海外の IP からログインがあり、もしユーザに心当たりがない

場合は不正アクセスの可能性があるため再度確認と登録をするためとして偽サイトへ誘導しよ

うとします。 
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 「 Bank of America」をかたるフィッシングメールが確認されました。差出人は

「onlinebanking@bankofamerica.com」、件名は「Payment confirmation to Buy.com Bank Of 

America Online Payment」で、英語で書かれたテキスト形式のメールになっています。メールは、

ユーザに見に覚えのない支払い状況を通知し、支払いの詳細を確認するためとして偽のログイン

サイトへ誘導しようとします。 
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 「 Chase Bank 」 を か た る フ ィ ッ シ ン グ メ ー ル が 確 認 さ れ ま し た 。 差 出 人 は

「Chase@notify.chase.com」、件名は「Notification from Chase Bank」で、英語で書かれた HTML

形式のメールになっています。メールは、定期的なアカウント調査においてエラーが発見され、

アカウントの更新、確認作業のためとして偽サイトへ誘導しようとします。 
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 「 Paypal 」 を か た る フ ィ ッ シ ン グ メ ー ル が 確 認 さ れ ま し た 。 差 出 人 は

「securityservice@paypal.com」、件名は「Security Customer Service Pay Pal Security Account」

で、英語で書かれた HTML 形式のメールになっています。メールは、不正な取引が確認されたた

めアカウントへのアクセスを制限しており、制限解除のためとして偽のログインサイトへ誘導し

ようとします。似たようなものは以前から出回っています。 
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 「Yahoo! オークション」をかたるフィッシングメールが確認されました。以前で回ってい

た Yahoo! JAPAN の フ ィ ッ シ ン グ メ ー ル と 文 面 、 書 式 が 似 て お り 差 出 人 は

「systemasver@sky.sannet.co.jp」、件名は「Yahoo! オークションから連絡事項です。」で、日

本語で書かれたテキスト形式のメールになっています。メールは、Yahoo!オークションを引き続

き利用するために Yahoo! JAPAN ID ユーザーアカウント更新手続きが必要だとして偽サイトに誘

導しようとします。 
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 「 UFJ Card 」 を か た る フ ィ ッ シ ン グ メ ー ル が 確 認 さ れ ま し た 。 差 出 人 は

「service@yahoo.co.jp」、件名は「ALERT」で、日本語で書かれた HTML 形式のメールになってい

ます。メールは、UFJ アカウントの限度額引き上げのためとしてクレジットカード情報登録の偽

サイトへ誘導しようとします。 
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1.5. フィッシングサイトの動向 

 「UFJ Card」をかたるフィッシングサイトは、クレジットカード番号、PIN 番号、カード有効

期限を盗み出そうとします。サイトはアメリカのサーバでホスティングされていました。 
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 「Land of Tea」をかたるフィッシングサイトは、日本の「Land of Tea」のサイトを真似て作

成されており、クレジットカード番号などを盗み出される懸念があります。サイトは中国のサー

バでホスティングされていました。なお、本件ではフィッシングメールは確認されていませんが、

個人情報入力フォームもあり、報告日から直近にドメインが登録されている等の状況であったた

め、総合的に判断し、フィッシングサイトとして報告します。 
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1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

 特にありません。 

 

 

1.8. 総括 

 

今月度は、日本人を対象にした「Yahoo!オークション」や「UFJ Card」をかたるフィッシング

メール報告が多数寄せられました。いずれも月末に報告が出始めました。その他、「Bank of 

America」、「Chase Bank」、「Pay Pal」などが引き続き報告されています。 

 また、今月度は、日本のショッピングサイト「Land of Tea をかたる偽サイトがある」という

報告を受けました。調査した結果、偽サイトが中国のサーバでホスティングされていることが

分かりました。ユーザのクレジットカード情報などが搾取される懸念があります。 

Yahoo!をかたるフィッシングメールは、「Yahoo!オークション」の事例など、以前から報告が

ありますが、偽メールだと気づきにくいため、被害の発生が懸念されます。メールを受け取っ

ても、リンク先のウェブサイトにはアクセスしないようにしましょう。 

 


