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1. フィッシング情報届出状況 

 

1.1. フィッシング情報届出状況 

・ フィッシングメール届出件数： 5 件 

2008 年 6 月度におけるフィッシング情報の届出件数は、前月度から 2 件増加して 5 件となり

ました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングメールの件数： 5 件 

2008 年 6 月度に報告されたフィッシングメールの件数は、前月度から 2 件増加して 5 件とな

りました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングサイトの件数： 5 件 

2008 年 6 月度に報告されたフィッシングサイトの件数は、前月度から 2 件増加して 5 件とな

りました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングによりブランド名を悪用された企業の件数： 5 件 

2008 年 6 月度にブランド名を悪用された企業の件数は、前月度から 2 件増加して 5 件となり

ました。 
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・ もっともフィッシングに利用される WEB サイトが多かった国： アメリカ（4件） 
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1.2. 業種別の状況 

 

2008 年 6 月度に標的となった業種は、金融が 5件でした。 
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1.3. フィッシングサイトのホスト国 

 

2008 年 6 月度に報告されたフィッシングサイトは、アメリカで 4 件ホスティングされていま

した。残りの 1件はホスト国が不明です。 
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1.4. フィッシングメールの動向 

 

 「 First Bank 」 を か た る フ ィ ッ シ ン グ メ ー ル が 確 認 さ れ ま し た 。 差 出 人 は

「customers@support.fbol.com」、件名は「PLEASE NOTE」で、英語で書かれた HTML 形式のメー

ルになっています。「インターネットバンキングのアカウントが削除されかけているためアップ

デートが必要」としてアカウント情報を入力させる偽サイトへ誘導しようとします。 

 またメール本文全体が 1 枚の画像になっており、偽サイトへのリンクになっています。 
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 「Sun Trust Bank」をかたるフィッシングメールの報告がありました。差出人は

「service@suntrust.com」、件名は「UPDATE ALERT CONFIGURATION Sun Trust Banks」となって

おり、テキスト形式のメールになっています。「より安全なオンラインバンキングにアップデー

トするため」として、偽サイトへ誘導し個人情報の入力を促します。 
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 以下のようなキャッシング詐欺*1と疑いのあるメールが確認されました。件名は「初夏おまと

めローン実施中 ☆インターファテリシャルメールマガジン☆」となっています。メールはテキ

スト形式になっており、キャッシング詐欺サイトを宣伝してサイトへ誘導します。 

 

 

 

 

 

 

 

 

*1金融機関などからの融資案内を装ったフィッシング詐欺 
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 以下のようなキャッシング詐欺と疑いのあるメールが確認されました。件名は「■○○ファン

ドなら、「最高７００万円まで」」となっています。メールはテキスト形式になっており、キャッ

シングサイトを宣伝して詐欺サイトへ誘導します。 
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 以下のようなキャッシング詐欺と疑いのあるメールが確認されました。件名は「【他者と違う

当社独自のご融資率】」となっています。メールはテキスト形式になっており、車を担保にする

キャッシング詐欺サイトを宣伝してサイトへ誘導します。また、差出人メールアドレスは 10 ペ

ージのフィッシングメールと同じです。 
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1.5. フィッシングサイトの動向 

 以下のサイトは、キャッシング詐欺サイトの疑いがあり、「ローンの申し込み」として、名前、

住所、電話番号、生年月日などの個人情報の入力を促します。サイトはアメリカのサーバでホス

ティングされていました。 
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 以下のサイトは、キャッシング詐欺サイトの疑いがあり、「ローンの自動診断」として、名前、

メールアドレス、携帯番号、生年月日などの個人情報の入力を促します。サイトはアメリカのサ

ーバでホスティングされていました。 
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 以下のサイトは、キャッシング詐欺サイトの疑いがあり、「ご融資・買取り無料査定」として、

名前、メールアドレス、携帯番号、年齢、車種などの個人情報の入力を促します。サイトはアメ

リカのサーバでホスティングされていました。また、ホストされている IP アドレスは、13ペー

ジ記載の○○ファンドのサイトと同じです。 
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1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

 特にありません。 

 

 

1.8. 総括 

 

今月度寄せられたフィッシングメール報告は 5件で、前月度より 2件増えました。5件の内 2

件がアメリカの銀行の名をかたったメール、残り 3 件は日本語のキャッシングの融資案内メー

ルでした。フィッシングサイトは 4 件がアメリカでホスティングされており、1 件はホスト国

が不明でした。 

 また、13 ページのキャッシング詐欺サイトと 14 ページのキャッシング詐欺サイトは、ホスト

元の IP アドレスが同じでした。 

 


