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1. フィッシング情報届出状況 

 

1.1. フィッシング情報届出状況 

 

・ フィッシング情報の届出件数： 3 件 

2008 年 5 月度におけるフィッシング情報の届出件数は、前月度から 2 件増加して 3 件となり

ました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングメールの件数： 3 件 

2008 年 5 月度に報告されたフィッシングメールの件数は、前月度から 2 件増加して 3 件とな

りました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングサイトの件数： 3 件 

2008 年 5 月度に報告されたフィッシングサイトの件数は、前月度から 2 件増加して 3 件とな

りました。依然として過去 1年間の平均を下回っています。 
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・ フィッシングによりブランド名を悪用された企業の件数： 3 件 

2008 年 5 月度にブランド名を悪用された企業の件数は、前月度から 2 件増加して 3 件となり

ました。 
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・ もっともフィッシングに利用される WEB サイトが多かった国： 中国（1件）、フランス（1

件） 
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1.2. 業種別の状況 

 

2008 年 5 月度に標的となった業種は、金融が 2件、その他が 1件でした。 
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1.3. フィッシングサイトのホスト国 

 

2008 年 5 月度に報告されたフィッシングサイトは、中国、フランスでそれぞれ 1 件ホスティ

ングされていました。残りの 1件はホスト国が不明です。 
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1.4. フィッシングメールの動向 

 

 「Bank of America」をかたるフィッシングメールが確認されました。件名は「Online banking 

alert」で、英語で書かれた HTML 形式のメールになっています。「Bank Of America」のフィッ

シングメールは以前も報告されていますが、今回のものは内容が異なり、「定期メンテナンスで

異常が検知された」としてアカウント情報を入力させる偽サイトへ誘導しようとします。 

 またメール本文全体が 1 枚の画像になっており、偽サイトへのリンクになっています。 
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 「PayPal」をかたるフィッシングメールの報告がありました。差出人は「abuse@paypal.com」、

件名は「PayPal Account」となっており、HTML 形式のメールになっています。「アカウントに不

正な取引があったため、アクセスを制限しています」として、偽サイトへ誘導し個人情報の入力

を促します。 
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 「 Google AdWords」をかたるフィッシングメールが確認されました。差出人は

「support-adwords@google.com」、件名は「Update Your Billing Information」となっています。

決済がうまくいかないとして偽のサイトへ誘導、支払い情報を入力するよう促します。またメー

ル本文中に記載されているリンクのドメインは google.com となっていますが、実際は中国のサ

イトへアクセスします。 
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1.5. フィッシングサイトの動向 

 

 「Google AdWords」をかたるフィッシングサイトは、オンライン ID および、パスワードを盗

み出そうとします。サイトは中国のサーバでホスティングされていました。 
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1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

 米 VeriSign の報告によると、アメリカでは 4 月と 5 月にスピアフィッシング（標的型フィ

ッシング）による被害が増加しています。スピアフィッシングとは、不特定多数をターゲットに

しているのではなく、特定の個人を狙い、被害者に関連する情報（企業名、部署名、実在する人

物の名前など）を使用して詐欺メールを送り、悪意ある Web サイトに誘い込む攻撃手法です。

従来のフィッシングよりも被害に遭いやすくなっていますので、国内においても十分な注意が必

要です。 

 

 以下、参考ウェブサイトです。 

http://www.computerworld.jp/topics/vs_2/111069.html 

 

 

1.8. 総括 

 

今月度寄せられたフィッシングメール報告は 3件で、前月度より 2件増えました。いずれも、

海外からのもので、「Bank of America」、「PayPal」、「Google AdWords」をかたるものでした。 

 「Google AdWords」のフィッシングサイトは今回初めて報告されました。「Bank of America」、

「PayPal」については、以前報告されたものとほぼ同じ内容となっています。 

 


