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1. フィッシング情報届出状況 

 

1.1. フィッシング情報届出状況 

 

・ フィッシング情報の届出件数： 11 件 

2008 年 2 月度におけるフィッシング情報の届出件数は、前月度より 7 件増加しましたが、過

去 1年の平均を 4件下回りました。 
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・ フィッシングメールの件数： 9 件 

2008 年 2 月度に報告されたフィッシングメールの件数は、前月度より 6 件増加しましたが、

過去 1年の平均を 5件下回りました。 
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・ フィッシングサイトの件数： 8 件 

2008 年 2 月度に報告されたフィッシングサイトの件数は、前月度より 5 件増加しましたが、

過去 1年の平均を 3件下回りました。 
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・ フィッシングによりブランド名を悪用された企業の件数： 7 件 

2008 年 2 月度にブランド名を悪用された企業の件数は、前月度より 4 件多い 7 件となり、過

去 1年間の平均を 3件上回りました。 
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・ もっともフィッシングに利用されるWEBサイトが多かった国： 日本（3件） 
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1.2. 業種別の状況 

 

2008 年 2 月度に標的となった業種は、金融が 5 件、オークションが 1 件、その他が 1 件でし

た。 
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1.3. フィッシングサイトのホスト国 

 

2008 年 2 月度に報告されたフィッシングサイトは、日本で 3 件、アメリカで 2 件、中国、フ

ィリピン、オランダでそれぞれ 1件ホスティングされていました。 
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1.4. フィッシングメールの動向 

 

今月度は、2007 年 10 月に続いて、「イーバンク銀行」をかたるフィッシングメールに関する

報告がありました。件名は「イーバンク銀行からのお知らせ[メッセージがあります]」、差出人

は「service@ac.ebank.co.jp」で、メールの本文は以前報告されたものとは異なり、「メッセー

ジがあります。詳細はログイン後「メッセージボックス」をご覧ください」というシンプルなも

のでした。 
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また日本語で書かれたフィッシングメールとして、「Yahoo! JAPAN」をかたるメールが報告さ

れました。以前から出回っているものと、書式、文面に大きな変化はなく、「Yahoo!オークショ

ンを引き続き利用するには Yahoo! JAPAN ID ユーザーアカウント更新手続きが必要」として偽サ

イトに誘導しようとします。 
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その他、「PayPal」をかたるメールは、英語で書かれた HTML 形式のメールで、「不正な取引が

確認されたためアカウントへのアクセスを制限しています。リンク先を辿って制限を解除する手

続きを行ってください」として、本文に記載されたリンクをクリックするよう促します。 
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キャッシング詐欺メールでは、「プロパティファイナンス」、「マイベストクレジット」、「オリ

エンタルエキスプレス」、「クレディ Tokyo」といった名称が使用されていました。 
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1.5. フィッシングサイトの動向 

 

今月度確認された「イーバンク銀行」をかたるフィッシングサイトは本物のログインページを

模倣し、さらに暗証番号入力フィールドを追加して作られており、ユーザ ID、ログインパスワ

ード、暗証番号を盗み出そうとします。URL には「ebank」という文字列が含まれているものの、

ドメイン名などは本物とは明らかに異なるものでした。偽サイトはアメリカのレンタルサーバ上

に設置されていました。 
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また先月度に続き、「mixi」の体裁を真似たサイトが確認されました。「mixii（ミクスィ）」と

いう紛らわしい名称の、「mixi」 の新規登録画面を模したページで、メールアドレスや年齢など

を入力するよう促します。中国でホスティングされており、2008 年 3 月 14 日現在も稼動してい

ます。また、同じホスト上に同様の情報入力画面が複数存在することも確認されています。 
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「PayPal」をかたる偽サイトは、英語のサイトで、「PayPal」の偽サイトでは電子メールアド

レスとパスワードの入力を要求します。サイトのホスト先はオランダでした。 
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「クレディ Tokyo」と名乗る業者のサイトは、スイスの金融機関「クレディ・スイス」の日本

語のサイトに似せて作られており、ロゴを不正に使用したり、「クレディ・スイス」へのリンク

を貼ったりするなど、グループ会社であるかのように見せかけています。氏名、生年月日、携帯

電話番号、メールアドレスなどの入力を促します。 

 

 

 

1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

特にありません。 
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1.8. 総括 

 

先月度はフィッシング情報の届出件数が 4件で日本語によるものはわずか 1件でしたが、今月

度は再び複数の日本語の事例が報告されました。月の上旬に「Yahoo! JAPAN」をかたるフィッシ

ングが再び現れ、下旬には昨年確認されたものとは手口の異なる「イーバンク銀行」をかたるフ

ィッシングが登場しました。その他、先月度に続き「mixi」に似た体裁のサイトも確認されまし

た。 

キャッシング詐欺に関する報告は 4件で、海外の大手金融機関のグループ会社を装う手口が確

認されています。 
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