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1. フィッシング情報届出状況 

 

1.1. フィッシング情報届出状況 

 

・ フィッシング情報の届出件数： 11 件 

2007 年 2 月度に報告されたフィッシング情報は 11 件で、前月度よりも 4件増加しました。 
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フィッシングメールの件数： 10 件 

2007 年 2 月度に報告されたフィッシングメールは 10 件で、前月度よりも 3 件増加しました。 
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・ フィッシングサイトの件数： 10 件 

2007 年 2 月度に報告されたフィッシングサイトの数は 10 件で前月度よりも 3件増加し、これ

までで最も多い件数となりました。 
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フィッシングによりブランド名を悪用された企業の件数： 3 件 

2007 年 2 月度にブランド名を悪用された企業の件数は 3件で、「Yahoo! Japan」、「Fifth Third 

Bank」、「PayPal」が標的となりました。 
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・ もっともフィッシングに利用されるWEBサイトが多かった国： 日本（9件） 
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1.2. 業種別の状況 

 

2007 年 2 月度に標的となった業種は、金融 2件、オークションサイト 1件でした。 
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1.3. フィッシングサイトのホスト国 

 

2007 年 2 月度に報告されたフィッシングサイトは、9件が日本でホスティングされ、1件は不

明でした。 
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1.4. フィッシングメールの動向 

 

2 月度に報告されたフィッシングメールは計 10 件で、｢Yahoo! Japan」をかたる日本語のメー

ルが 8件、「Fifth Third Bank」および「PayPal」をかたる英文メールがそれぞれ 1件でした。 

｢Yahoo! Japan」のフィッシングメールはすべて、昨年の 7月度から報告の続いている、Yahoo! 

JAPAN ID ユーザーアカウント更新手続きを促して偽サイトに誘導しようとするもので、誘導先

の URL のみがそれぞれ異なっていました。 

HTML 形式で作成された「Fifth Third Bank」をかたるメールは、メール全体に画像が貼り付

けられており、画像自体が偽サイトへのリンクとなっていました。画像の下の実際には見えない

部分にはランダムな文字列が書き込まれていました。これはスパムフィルタを回避する手法であ

ると考えられます。 

同じく HTML 形式で作成された「Fifth Third Bank」をかたるメールは、「あなたの口座に不審

なログイン試行がありましたので ID の確認を行ってください」として偽サイトに誘導しようと

するオーソドックスなタイプのものでした。 
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1.5. フィッシングサイトの動向 

 

2 月度に報告されたフィッシングサイトは計 10 件で、｢Yahoo! Japan」をかたる日本語のサイ

トが 8件、「Fifth Third Bank」および「PayPal」をかたる英語のサイトがそれぞれ 1件でした。 

「Yahoo! Japan」をかたるサイトはこれまで報告されているものと同じく Yahoo! JAPAN ID、

パスワードやクレジットカード番号を盗み取るもので、国内のレンタルサーバ上に設置されてい

ました。 

「PayPal」をかたるサイトは、最初のページでログイン ID であるメールアドレスとパスワー

ドを入力させ、その次のページでクレジットカード・デビットカード情報および個人情報を入力

させるものでした。ドメインはこの詐欺の為に取得したもので、本物と紛らわしいものが使用さ

れていました。サイトは日本のサーバでホスティングされていました。 

「Fifth Third Bank」のサイトについては報告時には既に閉鎖されており確認することができ

ませんでした。 

 

 

1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

特にありません。 

 

 

1.8. 総括 

 

2月度のフィッシング情報届出数は、先月度よりも4件多い計11件の報告が寄せられました。

今月度も「Yahoo! Japan」に関する情報が多数寄せられ、11 件中 9 件を占めました。これで同

様の手口は 8ヵ月続けて報告され、報告数も 2ヵ月連続の前月比増となりました。 

このように「Yahoo! Japan」を騙るフィッシングが続くなか、2月上旬、フィッシング詐欺容

疑で4人が逮捕されました。容疑者らはYahoo!のオークションに出品した利用者に対してYahoo!

を装ったメールを送りつける手口で不正に ID とパスワードを盗み出していました。約 1年半の

間に盗まれた ID とパスワードは約 1100 件で、約 450 人が計約 2000 万円をだまし取られるとい

う大きな被害が出ました。容疑者逮捕の後も Yahoo!利用者を狙った手口の報告は続いており、

 7



今後も十分注意が必要です。 

また一方、このところフィッシング詐欺を容易にするソフトウェアの脆弱性が複数発見されて

います。このような脆弱性が悪用された場合、たとえ十分な対策を行っていてもフィッシングに

つながる恐れがあるため、利用者は非常に危険な状態にさらされてしまいます。そのため、使用

しているソフトウェアのバージョンが最新のものであるか日頃から注意する必要があります。 
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