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1. フィッシング情報届出状況 
 

1.1. フィッシング情報届出状況 

 

・ フィッシング情報の届出件数： 9 件 

2006 年 11 月度に報告されたフィッシング情報は 9件で、2ヶ月連続で前月比減となりました

が、過去 1年間の平均よりも多い件数となっています。 
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・ フィッシングメールの件数： 9 件 

2006 年 11 月度に報告されたフィッシングメールは 9件で、2ヶ月連続で前月比減となりまし

たが、過去 1年間の平均よりも多い件数となっています。 
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・ フィッシングサイトの件数： 8 件 

2006 年 11 月度に報告されたフィッシングサイトの数は 8件で、9月度、10 月度に引き続き過

去最多の件数となりました。 
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・ フィッシングによりブランド名を悪用された企業の件数： 4 件 

2006 年 11 月度にブランド名を悪用された企業の件数は 4件で、「Yahoo! Japan」、「PayPal」、「Bank 

of Scotland」、「Fifth Third Bank」が標的となりました。 
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・ もっともフィッシングに利用される WEB サイトが多かった国： 日本（4件） 
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1.2. 業種別の状況 

 

2006 年 11 月度に標的となった業種は、金融 2件、オークションサイト 1件、電子マネー1件

でした。 
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1.3. フィッシングサイトのホスト国 

 

2006 年 11 月度に報告されたフィッシングサイトは、4 件が日本、3 件が米国でホスティング

されていました。（1件は不明） 
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1.4. フィッシングメールの動向 

 

11 月度に報告されたフィッシングメールは計 9件で、｢Yahoo! Japan」をかたる日本語のメー

ルが 5件、「PayPal」の英文メールが 2件、「Bank of Scotland」および「Fifth Third Bank」の

英文メールが 1件ずつ報告されました。 

スパムフィルタを回避する手法は以前から確認されていますが、今回「Bank of Scotland」お

よび「Fifth Third Bank」をかたるメールで画像とランダムな文字列を使った手法が使われてい

ました。具体的には、偽サイトに誘導するための文面が書かれた大きな画像がメールに貼り付け

られており、その下の実際には見えない部分にランダムな文字列が挿入されるというものでした。 

また｢Yahoo! Japan」をかたるメールについては、先々月、先月に引き続き多くの報告が寄せ

られましたが、形式はこれまでに報告されているものと同じタイプのものでした。 
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1.5. フィッシングサイトの動向 

 

11 月度に報告されたフィッシングサイトは計 8件で、｢Yahoo! Japan」をかたる日本語のサイ

トが 4件、「PayPal」が 2件、「Bank of Scotland」および「Fifth Third Bank」が 1件ずつ報告

されました。 

「Bank of Scotland」および「Fifth Third Bank」のサイトは報告時には既に閉鎖されており

確認はできませんでしたが、インターネット上では「ウイルスに感染した PC 上に立ち上げられ

ている」との情報が見受けられました。 

「Yahoo! Japan」をかたるサイトについては、これまで報告されているものと同じタイプで、

5件とも国内のレンタルサーバ上に設置されていました。 

 

 

 

1.6. フィッシング関連の不正プログラム情報 

 

特にありません。 

 

 

1.7. その他の動向 

 

特にありません。 

 

 

1.8. 総括 

 

今月度も「Yahoo! Japan」に関連する情報が 9件中 5件と多く寄せられました。件数は月を追

うごとに徐々に減ってきてはいますが、実際に流通している数を考えると引き続き注意が必要で

す。 

ボット1PC によるフィッシングがここのところ多発しているとの情報もあり、今回報告された

「Bank of Scotland」および「Fifth Third Bank」のものについてもそのような疑いが指摘され

ています。ボットに感染している PC が増加していることは頻繁に報告されており、そうなれば、

ボット PC から送信されるフィッシングメール、またボット PC に設置されたフィッシングサイト

も増加するものとみられ、今後も被害が拡大していく可能性も十分考えられます。 

 

                              
1 外部からの命令を待ち，その命令に従って何らかの動作（通常は，悪質な動作）をするプログラム 


