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なぜYahoo!JAPAN IDが対象となるのか

［現象］
海外では、個人金融資産（預金）の引き出しを目的に金融機関を直接的に
狙ったフィッシングが発達したが、日本においては、オークション利用者を
狙ったフィッシングが発達。

国内最大のオークションサービスを運営

• Yahoo!JAPANでは、オークションで発生する詐欺の撲滅のため、出品者の本人確
認精度を段階的に高めた。

• その結果として、自分で架空出品用のIDを生成することが難しくなり、相対的に本人
確認済みのIDの価値が犯罪者間で上がった。
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オークション詐欺対策と手順

• 1999年 9月 Yahoo!オークションサービス開始

• 2001年 5月 課金による本人確認登録制 導入

• 2004年 7月 郵便物の送付による出品者の住所確認制 導入

• 2005年 6月 不正利用者の再登録制限強化（ブラックリスト）

• 2005年 9月 支払方法／住所毎のID登録数制限

• 2006年11月 配達時の身分証明書確認 開始

［フィッシングから詐欺への手順］

1. 出品資格（本人確認手続き済）があるIDのPWを搾取

（準備行為の一手法が「フィッシング」）

2. 人気商品を架空出品

3. 代金を自分の口座に振り込ませて、物を送らない
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不正アクセス事案の類型

• 知人の家で盗み見る

• ネットカフェ等共有PCでのログアウト忘れ

• パスワードの推測

• フィッシング

• キーロガー

• ID売買



セキュリティ
センター

ツールバー

啓発
（能動的学習）

対策概要

不完全を恐れず提案する

利用者自ら意識をもつ

Y!アイコン

規範意識の確立

ログインシール

安心してご利用
いただける環境

ID売買抑止

システム対応
（能動的予防）

ドメインキーズ

システム対応
（自動的予防）

規制
（法的）

意識の高い利用者を補助する
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啓発

・利用者向けの啓蒙や情報提供の充実
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・画像による認証

ログインシール

偽ログインページでは、一見して本物のYahoo! 
JAPANのページと見分けがつかないようなウ
ェブページを作成し、Yahoo! JAPAN IDやパス
ワードの情報を盗みだそうとする。

ログインシールでは、この対策として、Yahoo! 
JAPANのログインページに、本来の利用者だ
けがわかるメッセージ（文字）や画像を予め設
定しておき、その後に、ログインシールが表示
されなかったり、異なるログイ ンシールが表示
された場合は、偽ログインページを見ている可
能性があることがすぐにわかるようにした。
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Yahoo!メール一覧画面（web）でのヤフーアイコン表示

Yahoo!JAPANを騙ったフィッシング詐欺の対策として、Yahoo!メールでは
Yahoo!JAPANから送信されたメールを受信した場合に、メールの一覧画面に
ヤフーのアイコンを表示する。DomainKeysの応用による対策。

Y!アイコン（DomainKeys）

DomainKeysとは、メール送信者のドメインと、送信されたメールの一貫性（例えば送信途中で変更されていないということ）の両方を認証するための 仕組みをプロバイダに提供することによって、正当なメ
ールと偽造されたメールを判断することができる技術です。そして一度ドメインが認証されると、偽造を 発見するために、メールのFromヘッダにある送信ドメインと比較することが可能になります。

偽造されたメールの場合、そのメールは迷惑メールか詐欺の可能性が高いため、メールの破棄や迷惑メール専用フォルダに振り分けるなどの対応が可能となります。
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•ツールバーにフィッシング検知機能を付加

Yahoo!ツールバー

フィッシング警告機能
Yahoo! JAPANであるかのように装い、個人情報を不正に取得しようとする
サイトを表示すると、警告画面を表示して注意を促す仕組み。
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今後の展開

技術技術

法律法律

分類分類


